
�	 如果无负责人员, 任命一名首席信息安全官 (CISO)

�	 制定并维护组织的网络安全政策, 该政策以风险 
为基础, 并知悉国际、国家和行业标准与指南。

�	 确定网络安全涉及的所有工作人员的职位和职责。
与您的 CISO 共同确认所有级别员工的适当网络安 
全职位和准入权限。

�	 确立或明确处理网络安全不同方面的任何单独单位或
工作人员之间的沟通渠道。

�	 确保 CISO 具有明确、直接的沟通渠道, 以便及时向您
和董事会报告威胁。

�	 定期邀请您的 CISO 或其他技术人员向高级管理层 
提供简报。

�	 查看整个组织的网络安全政策、标准和机制是 
否统一。
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风险评估和管理

�	 与您的 CISO 或其他技术人员共同开展网络安全 
风险评估, 包括:

•	说明贵组织的资产及其各种技术依存性级别, 

•	评估贵组织的成熟度以及与贵组织资产的技术依存性相关
的内在风险。

•	确定贵组织期望的成熟状态, 

•	理解网络安全威胁在贵组织的风险优先顺序列表中所处	
的位置, 

•	明确您目前的网络安全状态和希望的目标状态之间	
的差距, 

•	实施计划, 获得和维持成熟度, 

•	评估和拨出资金投入网络安全, 并解决现有	
差距, 

•	持续再评估贵组织的网络安全成熟度、风险和目标, 	
以及

•	考虑购买网络保险等保护措施。

�	 分析并向关键利益相关人和董事会出示结果。

�	 计划监督任何措施, 以提高网络预备水平, 并监督进展
情况。
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�	 在领导层层面定期讨论网络风险和安全。

�	 确保网络安全培训成为所有员工入职的一部分, 
使所有员工签署同意遵守组织网络安全政策的文件。

�	 为所有员工安排周期性网络安全培训。

�	 确保组织在评估潜在供应商和与第三方分享数据时始
终将网络安全考虑在内。

�	 在考虑并购时, 纳入组织的网络安全评估情况。

�	 每年对组织的网络安全政策进行审核。

�	 鼓励技术人员自愿分享有关网络安全威胁和事
件的信息。


