
首席执行官层面的指南: 网络安全领导人

治理

贵组织的网络安全始终关涉最高的管理层。首席执行官与董事会
必须保持对风险的理解, 并对组织的网络安全活动和人员承担最终
职责和责任。您应当:

风险评估和管理

确保强大的网络安全意识和准备工作依赖持续、基于风险
的分析。为了改进贵组织的网络安全:

组织文化

贵组织的网络安全不是一次性的程序或少数员工的工作；
它是所有业务决策和运营活动中均需考虑的一个要素, 
是所有员工必须保持的一种实践。为了鼓励在贵组织实现持续、
整体的网络安全: 

网络安全能力培养 工具箱

• 如果没有 CISO, 请聘用一位 CISO, 或者如果资源有限, 任命贵
组织内部的某个人执行 CISO 的职能。

• 与该 CISO 或者其他技术人员合作, 采用国际、国家和行业标准
和指南制订并维持专门针对贵组织特定网络风险的安全策略。

• 针对执行和管理组织的网络安全明确相关人员的职责和责任。

• 与 CISO 合作以明确各级员工适当的网络安全职责和访问
权限。

• 监管沟通与合作, 以确保网络安全管理是全面的, 特别是组织
内的几名人员或几个部门共同承担网络安全责任时（例如拥
有单独的信息安全、风险和技术垂直部门时）。

• 确保 CISO 具有明确、直接的沟通渠道, 以便及时向您和董事会
报告威胁。

• 邀请 CISO 或其他技术人员定期向高级管理层提供简报。

• 确保组织的安全政策、标准、执行机制和程序在所团队和业务范
围内保持一致。

• 将网络安全风险评估与管理置于贵组织广泛的风险管理
和治理流程的重中之重。与您的 CISO 或其他技术人员合作
制订计划, 以便开展涉及以下因素的风险评估：

• 说明贵组织的资产及其各种技术依存性级别, 

• 评估贵组织的成熟度以及与贵组织资产的技术依存性相
关的内在风险。

• 确定贵组织期望的成熟状态, 

• 理解网络安全威胁在贵组织的风险优先顺序列表中所
处的位置, 

• 明确您目前的网络安全状态和希望的目标状态之间的差距, 

• 实施计划, 获得和维持成熟度, 

• 评估和拨出资金投入网络安全, 并解决现有差距, 

• 持续再评估贵组织的网络安全成熟度、风险和目标, 以及

• 考虑使用第三方渗透测试或者红队演练, 

• 考虑购买网络保险等保护措施。

• 在风险评估流程中领导员工工作, 以促进整个机构的及时响应。

• 分析并提交风险评估结果, 供管理层（包括主要利益相关人和董
事会）监督。

• 监督任何变更, 以保持或提升贵组织理想的网络安全准备状态, 包
括充分的预算, 确保为改善网络安全所采取的任何措施与风险相
称且贵组织在经济上可以承担。

• 监督持续监测的实施, 以便在解决正在形成的网络风险方面保持
灵活性。

• 与领导层开始讨论网络安全并与负责管理网络风险的人员定期
沟通。

• 将网络安全培训作为所有员工入职的一部分, 确保所有员工了解
最新——且已签署文件同意遵守——贵组织的网络安全政策, 且
您的信息技术部门或其他技术人员已向他们提供最佳实践的简
报。

• 机构应针对所有员工的短期和长期安全责任反复对其进行网络
安全培训。

• 确保贵组织在评估潜在的供应商以及与第三方分享数据时始终
考虑网络安全。

• 在考虑并购时, 纳入组织的网络安全评估情况。

• 每年审核贵组织的网络安全政策。

• 鼓励主动在贵组织内部以及与受信任的同行分享关于网络安全
威胁和事故的信息。

• 培养一开始就纳入安全疑虑和计划的创新。


