
CISO 层面的指南: 保护您的组织

网络安全能力培养工具箱

预防恶意软件损害

制定一项基于风险的信息安全计划

1.	确定贵企业存储和使用的信息类型

•	 列出贵企业存储和使用的所有信息类型（例如客户名称和电子邮件）。

2.	确定您的信息的价值

•	 提出关于各信息类型的主要问题：

•	 如果该信息被公开, 会发生什么？

•	 如果该信息不准确（例如信息的完整性得到篡改）会对贵企业产生什么影响？

•	 如果我/我的客户无法查看该信息, 我的企业会发生什么？

3.	制订详细目录。

•	 明确什么技术与您识别的信息相联系。这可能包括硬件（例如计算机）和软件应用程序	
 （例如浏览器电子邮件）。包括牌子、型号、序列号和其他识别码。追踪各产品的位置。	
对于软件而言, 识别装载该软件的机器。了解在快速和/或广泛在家工作部署的情况	
下该详细目录如何变化和扩展。 

•	 在适用时, 包括贵企业以外的技术（例如“云”）和您已经拥有的防火墙等任何保护技术。

4.	理解您的威胁和薄弱环节

•	 定期审核金融领域可能面临什么威胁和薄弱环节并估计您受到影响的可能性。（可以通过您的
国家 CERT、FS-ISAC 和其他当地和地区集团获得信息。）

•	 每月至少开展一次薄弱环节扫描或分析。

•	 针对内部威胁制订一项保护计划, 其中包括全企业范围的风险评估和严格的访问控制管理。

5.	制订网络安全政策

•	 与贵组织的高级管理层合作, 制订并维持一项专门针对上述风险的网络安全策略, 并知悉国
际、国家和行业标准与指南。该等指南, 如美国国家标准和技术协会 (NIST) 框架、联邦金融机构
检查委员会 (FFIEC) 网络安全评估工具以及 ISO 27001 为该等政策提供了基础。

•	 对所有员工进行该政策细节的相关培训, 并让他们签署文件, 认可他们在遵守该政策, 持续维护
贵组织的网络安全中所发挥的作用。其中应包括一个明确和普遍知晓的“在家工作”方案。 

•	 激活您的防火墙并设置访问控制清单(ACL), 在您的网络和互联网之间设置一个缓冲区。	
通过使用白名单设置（不将某些 IP 地址或服务列入黑名单）限制访问。

•	 在所有计算机和笔记本电脑中使用防病毒软件和反间谍软件。为了保护分布式的劳动力, 	
确保安全工具可以在“在家工作”的环境中有效运行。

•	 通过立即运用生产商和供应商提供的最新软件更新为所有软件和固件打补丁。在有新版本时	
 “自动更新”。

•	 将安装新程序的权利限于具有管理员权限的 IT 员工。

•	 维护和监督保护/检测硬件或软件生成的活动日志。使用密码保护和加密技术保护日志。

•	 使所有主机时钟同步。如果贵组织的设备拥有不一致的时钟设置, 发生事故时进行事件	
关联更加困难。

•	 控制对 SD 卡和 USB 硬盘等可移动媒体的访问。鼓励员工通过电子邮件或云存储传输文件。	
教育员工关于使用外部来源的 USB 或者将其 USB 转交其他人而可能产生的风险。

•	 在您的电子邮件服务中设置电子邮件安全和垃圾邮件过滤器。

•	 使用加密和其他可用工具保护贵组织面向公众的网站的所有页面。

•	 考虑聘用渗透测试服务评估贵组织资产和系统的安全性。

培训员工
•	 在新员工入职时以及定期为所有已有员工（每年至少一次）开展强制性网络安全培训。	
要求员工：

•	 在所有专业设备和账号上使用强密码, 并鼓励他们在个人设备上也如此, 并使用密码管理器。

•	 使所有设备上的所有操作系统、软件和应用程序为最新版本, 包括家用 IT 基础设施,

•	 所有账号使用双因素认证, 

•	 保护账户资料和访问卡的安全, 在无人照看时, 为设备上锁。

•	 禁止通过未加密的电子邮件或其他开放通信方式, 分享账户资料和其他敏感数据, 

•	 避免立即打开未经请求主动发送的或可疑电子邮件的附件或点击其中的链接。

•	 提供个人信息之前, 验证外观可疑电子邮件或弹出框的真实性, 并密切关注该电子邮件, 	
以及

•	 向贵组织的技术人员和/或更高管理层报告任何潜在的内部或外部安全事件、	
威胁或错误处理的数据或设备。

•	 通过类似的问题（例如从伪造的账户发送网络钓鱼式电子邮件）定期测试员工的意识。	
将任何失败作为学习而非惩罚的机会。



保护您的数据

•	 对您的重要数据（例如文件、电子邮件、日历）定期备份,	测试该等数据是否可被存储。
考虑备份至云。

•	 确保包含您备份的设备不会通过物理连接或本地网络永久连接至持有原始版本资料的设备。

•	 安装浪涌保护器,	使用发电机,	并确保您的所有计算机和关键网络设备插入不间断供电系统。

•	 使用移动设备管理(MDM)解决方案。

保护您设备的安全

•	 为您的移动设备开启 PIN 或者密码保护。配置设备,	以便在设备丢失或失窃时可以追踪、远程删除
其中的内容或远程锁定。

•	 在可行时,	使用“自动更新”选项使设备（以及安装的所有应用程序）保持最新版本。

•	 发送敏感数据时,	请勿连接至公用	Wi-Fi	热点——使用运营商的蜂窝基站（包括用手机当猫和无线
显示转换器）或使用 VPN 连接网络。

•	 更换制造商不再提供最新替代版本支持的设备。

•	 设置丢失或失窃设备的上报程序。

使用密码

•	 确保所有计算机均使用需要密码启动的加密产品。打开移动设备的密码或 PIN 保护。

•	 使用强密码,	避免可预测出的密码	(比如	passw0rd)	和个人识别符（例如家庭和宠物名字）。
指示所有员工也如此。

•	 在可行时,	使用双因素认证(2FA)。

•	 在将所有设备（包括网络和	IoT	设备）分发给员工之前,	更改该等设备的制造商发布的默认密码。

•	 确保员工可以轻松地重新设置自己的密码。您也可能希望要求员工定期更改他们的密码（例如,	
每季度、每半年或每年一次）

•	 考虑使用密码管理器。如果您不使用密码管理器,	确保（提供您所有其他密码的访问权限的）	
	“主”密码为强密码。

控制许可

•	 确保所有工作人员每次访问您的系统时均拥有经过认证的、唯一可识别的账户。

•	 仅将管理权限交给可信的 IT 员工和关键工作人员,	并撤销标准用户工作站的管理员权限。

•	 仅向员工提供其工作所需的具体数据系统的访问权限,	确保他们未经许可无法安装任何软件。

•	 控制访问您的计算机的物理访问权限并为每位员工创建用户账户。

•	 明确远程工作的员工和管理员的清晰访问选项。

保护您的 WI-FI 网络和设备

•	 确保您工作地点的 Wi-Fi 安全,	并使用 WPA2 加密。路由器一开始经常为加密关闭状态,	
所以请确保打开。密码保护路由器的访问权限,	确保该密码已更新,	不再为预设默认密码。
关闭任何“远程管理”功能。

•	 仅允许具有某些媒体访问控制地址的设备访问您的 Wi-Fi 网络。如果客户需要 Wi-Fi,	
设置单独的公共网络。

•	 启用登录您的网络设备的动态主机配置协议	(DHCP),	以便于轻松跟踪已加入您的网络的
所有设备。

•	 在您设置路由器之后以管理员身份退出登录。

•	 确保您的路由器的软件为最新版本。通过向生产商注册您的路由器并签署获得更新的
同意接收更新。

避免网络钓鱼攻击

•	 确保员工不通过服务器或使用拥有管理员权限的账户浏览网络或检查电子邮件。

•	 设置网络和电子邮件过滤器。考虑阻止员工访问通常与网络安全威胁相关的网站。

•	 教授员工核实明显的钓鱼迹象（例如拼写、语法错误或者劣质版本的标志）。发件人的电子邮件地址
是否看起来合法？

•	 扫描恶意软件,	如果怀疑发生攻击,	尽快更改密码。如果员工成为钓鱼攻击的受害人,	请勿惩罚员工
	（惩罚会降低员工将来汇报的积极性）。


