
o	 एक समहू के रूप में, आकलन करें कि क्‍या बोर्ड निम्नलिखित प्रश्‍न ों का उत्‍तर हा ँमें दे 
सकता है:

•	 क्‍या आपके संगठन ने उपयकु्‍त वैधानिक और नियामक आवश्यकताओ ंको पूरा किया गया ह,ै 
उदाहरण के लिए, GDPR?

•	 क्या आपके संगठन ने अपने साइबर जोखिमो ंको निर्धारित किया है और इसके वित्तीय 
लचीलपन की जाचं की ह?ै

•	 क्‍या आपके संगठन के पास इस बात को सुनि श्चित करने के लिए सुधार योजना ह ैकि जोखिम 
आपके सहमत-जोखिम इच्‍छा के अनुसार है?

•	 क्या बोर्ड नियमित रूप से प्रबंधन द्वारा प्रदान की गई संगठन के साइबर लचीलपन के बारे में 
संक्षिप्त, स्पष्ट और कार्रवाई करने योग्‍य जानकारी पर चर्चा करता ह?ै

•	 क्या आपके संगठन में घटना प्रतिक्रिया योजनाएं लागू की हैं जिसका हाल ही में बोर्ड स्तर सहित 
पूर्व परीक्षण किया गया ह?ै

•	 क्या साइबर जोखिम के प्रबंधन के लिए प्रमुख लोगो ंकी भूमिकाएं स्पष्ट और रक्षा की तीन 
लाइनो ंके साथ संरेखित हैं?

•	 क्‍या आपने अपने संगठन के साइबर जोखिम अवस्‍था का स्‍वतत्र सत्‍यापन और 
आश्‍वासन प्राप्‍त किया है, उदाहरण के लिए, परीक्षण, प्रमाणीकरण, या बीमा के  
माध्‍यम से? 

o	य दि आप उपरोक्त में से एक या एक से अधिक का हा ँ में जवाब नही ंदे सकते हैं, 
तो समस्‍या को सही करने के लिए अपने सीईओ, सीआईएसओ, संगठन के उपयकु्‍‍‍त 
कर्मचारियो ंऔर/या बाहरी संसाधनो ंके साथ काम करें।

साइबर जोखिम संचालन की मूल बातें

छोटे संगठनो ंके लिएसाइबर सुरक्षा  
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निरीक्षण

o	 सुनिश्चित करें कि बोर्ड आपके संगठन के साइबर जोखिम और लचीलेपन के लिए 
अंतिम जिम्मेदारी व्‍यक्ति के रूप में इसकी भमूिका से परिचित है।

o	य दि आवश्यक समझा जाए तो निरीक्षण के लिए बोर्ड की एक विशेष समिति को 
दायित्व सौपें।

o	 एक साइबर अधिकारी को असाइन करें, जिसे आमतौर पर मुख्य सूचना सुरक्षा 
अधिकारी (CISO) के रूप में नियकु्‍त किया जाता है, जो साइबर लचीलेपन को 
प्रबंधित करने की आपके संगठन की क्षमता और साइबर लचीलेपन लक्ष्‍य ों को लागू 
करने में प्रगति की सूचना देने के लिए जिम्‍मेदार होगा।

o	 सुनिश्चित करें कि इस अधिकारी के पास इन जिम्‍मेदारियो ंको पूरा करने के लिए बोर्ड 
तक नियमित पहुंच, पर्याप्त अधिकार, विषय वस्तु का नियंत्रण, अनभुव और  
संसाधन हैं।

o	 अपने संगठन के जोखिम की सहनशीलता को वार्षिक रूप से परिभाषित करें, सुनिश्चित 
करें कि यह आपकी कार्पोर�ेट रणनीति और जोखिम इच्‍छा के अनरुूप है।

o	 सुनिश्चित करें कि प्रतिवर्ष आपके संगठन की एक औपचारिक, स्वतंत्र साइबर 
लचीलेपन की समीक्षा की जाती है।

o	 अपने संगठन की समग्र व्यावसायिक रणनीति, जोखिम प्रबंधन, बजट बनाने और 
संसाधन आवंटन में साइबर लचीलापन और जोखिम मूल्यांकन को एकीकृत करने के 
लिए काम करें।

o	 नियमित रूप से तीसरे पक्ष के जोखिमो ंकी समीक्षा करें।

o	 साइबर लचीलेपन की योजना बनाने, कार्यान्वित करने, परीक्षण करने और चल रहे 
सुधार का निरीक्षण करें, ताकि सुनिश्चित किया जा सके कि वे आपके पूरे संगठन में 
समान है और कि आपके सीआईएसओ या अन्‍य जिम्‍मेदार अधिकारी नियमित रूप से 
बोर्ड को उनकी सूचना देते हैं।

o	 समय-समय पर उपरोक्त के अपने प्रदर्शन की समीक्षा करें और निरंतर सुधार के लिए 
स्वतंत्र सलाह लेने पर विचार करें।
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लहजया सेट करनया

o सुननश्चित करें कक सभी स्रो ों पर कम्डचयारी ्‍ह स्वीकयार करते हैं कक आपके सों गठन की 
सयाइबर लचीलयापन सुननश्चित करने के ललए प्र�ेक की महत्वपूण्ड जज़मे्दयारर्‍या ँहैं।

o अपने सों गठन की जोखिम सों �ृनत को प्रोत्सयाकहत करने और बनयाए रिने में ननगरयानी 
प्रबोंिन की भमूमकया। सुरक्या और सु�ढ़तया पर सों �ृनत के प्रभयाव को देिते हए और 
आवश्यक होने पर पररवत्डन करने के ललए अपने सों गठन की जोखिम सों �ृनत की 
प्रभयावशीलतया कया नन्‍ममत रूप से आकलन करें।

o  �� करें कक आप उम्ीद करते हैं कक सभी कम्डचयारी ईमयानदयारी के सयाथ कया्‍्ड करेंगे 
और आपके सों गठन के भीतर ्‍या बयाहर गैर-अनपुयालन को तुरोंत सूचनया देंगे।

सूलचत रहें

o जब कोई व्क्क्त बोर्ड में शयाममल होतया है, तो सुननश्चित करें कक उनके पयास सयाइबर ितरो ों 
से उ�� जोखिमो ों को समझने और प्रबों धित करने के ललए उप्‍कु्त और अपरेटेर 
कौशल और �यान है।

o अपने सों गठन के वत्डमयान और भनव� के जोखिम प्रकट होने, उप्‍कुत नन्‍यामक 
 आवश्यकतयाओों, और जोखिम इचछया के ललए उद्योग और सयामयाजजक मयानद� पर 
प्रबोंिन से नन्‍ममत सलयाह मयाोंगें। शयाममल होने के ललए ्‍ोजनया बनयाएों :

• नए नन्‍मो ंऔर कयानून द्यारया बनयाई गई श्जम्मेदयारर्‍ो ंपर नन्‍मम‍त ब्रतीकफंग करें,

• बोरधा और कया्‍धाकयारती सममन‍त की सं्‍�ु ्‍ोजनया और सयाइबर�सटती में सबसे अ�या व््‍वहयार करने 
वयािे सया�थ्‍ो ंऔर प्रमुि कया दौरया,

• ि‍तरे के मयाहौि पर सुरषिया की ब्रतीकफंग, और

• संचयािन और ररपो�टग पर सूचनया कया बोरधा स‍तर कया आदयान-प्रदयान।

o प्रबोंिन को �� करें कक वे बोर्ड बैठको ों के दौरयान एक �या्‍ी एजेंरया आइटम के रूप में 
सयाइबर जोखिमो ों, ितरो ों और घटनयाओों की मयात्रया�क और समझने ्‍ो� मलूयाोंकन की 
सूचनया देने के ललए जवयाबदेह हैं।

o चल रही प्रणयालीगत चुनौनत्‍ो ों से सों बों धित घटनयाक्रम के बयारे में प्रबोंिन और अ� 
सों बों धित कम्डचयारर्‍ो ों के सयाथ नन्‍ममत रूप से जयाोंच करें जैसे आपूर्त श्रृोंिलया की 
 कमजोरर्‍याों, सयामया� ननभ्डरतयाएों  और सूचनया सयाझया करने में फक्ड ।


