
साइबर जोिखम �शासन के मलू त


पुि	 कर� िक आप सकारा�क �प म� िन�िलिखत ��ो ंके उ�र दे सकते/सकती ह :

1. �ा आपके संगठन ने वैधािनक और िनयामक संबंधी आव�कताओ ंको पूरा कर 
िलया है?

2. �ा आपके संगठन ने अपने साइबर ए�पोजर की मा�ा का आकलन और िव�ीय  
पुन�ा�पन की जाचं कर िलया है?

3. �ा आपके बोड� के पास इस बात की कोई बेहतरी की योजना ह ैिजससे यह सुिनि�त 
हो िक ए�पोजर सहमत जोिखम बदा�� करने की �मता के अदंर है?

4. संगठन के साइबर  पुन�ा�पन के संबंध म� �बंधन के �ारा उपल� कराए गए सघन, 
�	 और कार�वाई करने यो� सूचना के बारे म�  �ा बोड� िनयिमत �प से चचा� 
करता है?

5. �ा आपके बोड� के पास घटना आधािरत �¡�ुर योजना मौजदू है िजसे हाल म� बोड� 
¤र समेत ड¥ाई-रन अ¦ास के �ारा परखी गई हो?

6. �ा साइबर खतरे के  बंधन के िलए िज�देार मह�पूण� लोगो ंकी भिूमका सुर¨ा 
तीन पंिªयो ंके संबंध म� �� और संरेिखत ह�?

7. �ा आपने अपने संगठन के साइबर खतरा संरचना का «तं� मा¬करण और 
आ¯ासन  ा� िकया ह?ै

बोड� ¤र गाइड: साइबर सुर¨ा नेतृ


िनगरानी  
संगठन के सव�� �र के नेतृ� के नाते बोड� साइबर खतरे के अिधशािसत करने के िलए सव�� िज�ेदारी धारण करता है, इस कारण वह इस  े­ म� संगठन की रणनीित, नीित और गितिविधयो ंपर नजर रखता है। 
िविश� �प से बोड� को चािहए िक:

साइबर सुर¨ा ¨मता िनमा�ण  टूल बॉ� 

सूचना से लैस रहना  
बोड� �ारा �भावी साइबर जोिखम िनरी ण का काय� िवषय पर सद�ो ंके िनयं­ण और अ�तन सूचना पर 
िनभ�र करता है।

• यह सुिनि�त कर� िक बोड� से जुड़ने वाले सभी �ि� को साइबर खतरे से उ�� जोिखम को समझने और 
उसके  बंधन का सटीक अ�तन कौशल और £ान है।

•  बंधन से आपके संगठन के वत�मान और भिव¥गत जोिखम ए�पोजर,  ासंिगक िनयामक आव§क-
ताएं और जोिखम उठाने की �मता के औ�ोिगक एवं सामािजक मानदंडो ंके संबंध म� िनयिमत सलाह लेत े
रहना। आगे, खतरे की पृ©भूिम और िनयामक माहौल के मªेनजर नवीनतम  गित के बारे म� िनयिमत 
«ीिफंग म� शािमल होना और संय�ु योजना बनाना और ®े© अ¯ासकता� साथी और साइबर सुर�ा 
के नेताओ ंसे िमलना और अिधशासन एवं िरपो´टग के िवषय म� उ¶ �रीय िवचार आदान- दान करना। 

• बोड� की बठैको ंके दौरान काय�शील एज�डा िवषय के तौर पर  बंधन को साइबर जोिखम, खतरे और इव�ट 
के मा·ा¸क और समझने यो¹ आकलन के िलए तयैार रखना।

•  णालीगत चुनौितया ंजसेै िक आपूºत »ंखला सम¼ाएं, आम िनभ�रताएं और सूचना साझाकरण म� 
अतंराल के  ित जाग½कता कायम रखना।

• वह साइबर खतरे और लचीलेपन की अनंितम जवाबदेही ले, चाह ेवह पूण� बोड� के मा¾म से हो या बोड� 
की िकसी िविश� कमेटी ओवरसाइट के  ितिनिधमंडल के मा¾म से हो।

• वह एक कॉरपोरेट अिधकारी सामाÁतया सीआईएसओ काय� सौपंे जो साइबर पुनÃा�पन और साइबर 
पुनÃा�पन लÄ की  गित और साइबर पुनÃा�पन को लेकर संगठन की �मता की िरपो´टग के िलए 
जवाबदेह हो। सुिनि�त कर� िक इस अिधकारी के पास इन िजÅमेदािरयो ंको पूरा करने के िलए बोड� तक 
िनयिमत पÆंच,पया�� अिधकार, िवषय व� ुका िनयं·ण, अनुभव और संसाधन ह�।

• खतरा को बदा�Ç करने की आपकी संगठन की �मता को वाºषक आधार पर पिरभािषत करे; आपकी 
कॉरपोरेट रणनीित और जोिखम उठाने की �मता के साथ अनु½पता को सुिनि�त कर�।

• यह सुिनि�त कर� िक आपके संगठन का एक औपचािरक, Èतं· साइबर पुनÃा�पन समी�ा वाºषक ½प 
संचािलत िकया गया ह।ै

टोन को सेट करना  
विर� �बंधन के साथ-साथ बोड� आपके संगठन के क� �ीय म�ूो,ं जोिखम सं�ृित और साइबर पुन¢ा�पन 
के संबंध उ�ीदो ंको ज�र िनधा�िरत और संव¤धत करे।

• ऐसी संÊृित को बढ़ावा द� िजसम� आपके संगठन के साइबर पुनÃा�पन के काय� हते ुकमÌ सभी �र पर 
अपनी मह�पूण� िज�देािरयो ंको पहचाने। उदाहरण  �तु कर नेतृ� करना।

•  बंधन की भूिमका का िनरी�ण कर� जो आपके संगठन की जोिखम संÊृित को मजबतू और बरकरार 
रखे। सुर�ा पर संÊृित के  भाव, मजबतूी पर िवचार करत ेÆए जोिखम संÊृित को बढ़ावा देना उसकी 
िनगरानी और आकलन करना एवं जहा ंआव§क हो वहा ंपिरवत�न करना।

• यह �� कर द� िक आप संगठन के बाहर अथवा भीतर सभी कÍमयो ंसे ईमानदारीपूव�क काय� करने और 
अवलोकन िकए गए गैर-अनुपालन को  मुखता के साथ दूर करने की अपे�ा रखत ेह�।

• वह साइबर पुनÃा�पन योजना का िनमा�ण, िÏयाÐयन, जाचं और जारी बहेतरी का िनरी�ण करे और 
संगठन म� संरेखन को सुिनि�त करे और यह िक आपका सीआईएसआ या अÁ जवाबदेह अिधकारी 
िनयिमत ½प इस सब की िरपोट� बोड� को उपलÑ करे।

• वह साइबर लचीलेपन और जोिखम आकलन को आपके संगठन की संपूण� �ापार रणनीित, जोिखम 
 बंधन, बजट उपबंधन और संसाधन आवंटन के साथ जोड़े िजसके साथ संपूण� ऑपरेशनल जोिखम के 
साथ साइबर जोिखम को पूण� ½पेण शािमल करने का लÄ हो।  िनयिमत ½प से तीसरे प� के जोिखमो ं
की समी�ा कर�।

• वह उपरो� के संबंध म� आपके  दश�न को आवतÌ ½प से समी�ा करे और सतत बेहतरी के िलए Èतं· 
सलाह पर िवचार करे।


