
o	 यदि कोई मौजदू नही ंहै, तो एक मुख्य सूचना सुरक्षा अधिकारी (सीआईएसओ) 
की नियकु्ति करें।

o	 एक संगठन की व्‍यापक साइबर सुरक्षा नीति को स्थापित करें और बनाए रखें जो 
जोखिम आधारित है और अतंर र्ाष्ट्रीय, राष्ट्रीय और उद्योग मानको ंऔर दिशानिर्देशो ं 
द्वारा सूचित है।

o	 साइबर सुरक्षा में शामिल सभी कर्मचारियो ंके लिए भमूिकाओ ंऔर जिम्मेदारियो ंको 
परिभाषित करें। साइबर सुरक्षा की उचित भमूिकाओ ंकी पहचान करने और सभी  
स्‍तर के कर्मचारियो ंके अधिकारो ंका मलू्‍यांकन करने के लिए अपने सीआईएसओ  
के साथ काम करें।

o	 किसी भी अलग-अलग इकाइयो ंया कर्मचारियो ंके बीच स्पष्ट संचार माध्‍यमो ंकी 
स्थापना या पहचान करें जो साइबर सुरक्षा के विभिन्न पहलुओ ंके साथ कार्य करते हैं।

o	 सुनिश्चित करें कि आपके सीआईएसओ के पास संबंधित खतरो ंपर आपको और बोर्ड 
के साथ समय पर संचार करने के लिए स्‍पष्‍ट, संचार का सीधा माध्‍यम है।

o	व रिष्ठ प्रबंधन को संक्षेप में बताने के लिए अपने सीआईएसओ या अन्य तकनीकी 
कर्मचारियो ंएक नियमित निमंत्रण बनाए रखें।

o	 जाचँ करें कि साइबर सुरक्षा की नीतिया,ं मानक और तंत्र पूरे संगठन में एक समान हैं।

शासन

छोटे संगठनो ंके लिएसाइबर सुरक्षा  

सीईओ चेकलिस्‍ट: साइबर सुरक्षा का नेतृत्‍व

जोखिम का मूल्यांकन और प्रबंधन

o	 अपने सीआईएसओ या अन्य तकनीकी कर्मचारियो ंके सहयोग से एक साइबर सुरक्षा 
जोखिम मूल्यांकन करें, जिसमें निम्‍नलिखित शामिल होने चाहिए:

•	 आपके संगठन की संपत्ति और उनके तकनीकी निर्भरता के विभिन्न स्तरो ंके बारे में वर्णन,

•	 आपके संगठन की उसकी संपत्ति की तकनीकी निर्भरता से जड़ुी परिपक्वता और आतंरिक 
जोखिमो ंका आकलन करना,

•	 आपके संगठन की परिपक्वता की वाछंित स्थिति का निर्धारण,

•	 इस बात को समझना कि साइबर सुरक्षा के खतरे आपके संगठन की जोखिम प्राथमिकता सूची 
में कहा ंपर रहत ेहैं,

•	 साइबर सुरक्षा की आपकी मौजदूा स्थिति और इच्छित लक्षित स्थिति के अतंर को पहचानना,

•	 परिपक्वता प्राप्त करने और बनाए रखने के लिए योजनाओ ंको लागू करना, 

•	 सुरक्षा और मौजदूा अंतर को दूर करने के लिए निवेश करने के लिए धन का मूल्यांकन और 
चिन्हित करना,

•	 अपने संगठन की साइबर सुरक्षा की परिपक्वता, जोखिमो ंऔर लक्ष्यों का लगातर पुनर्मूल्यांकन 
करना, और

•	 सुरक्षात्‍मक उपायो ंपर विचार करें जसेै साइबर बीमा खरीदना।

o	व िश्‍लेषण करें और प्रमखु हितधारको ंऔर बोर्ड को परिणाम प्रस्तुत करें।

o	 साइबर तैयारियो ंऔर प्रगति की निगरानी को बढ़ाने के लिए किसी भी चरण का 
निरीक्षण करने की योजना बनाएं।
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संगठना�क सं�ृनत

o नेतृ� स्र पर साइबर जोखखम और सुरक्ा पर ननयममत �प से चचारा करें।

o सुननश्चित करें कक साइबर सुरक्ा प्रजशक्ण शाममल सभी कमराचाररयो ंका कह�ा है और 
संगठन की साइबर सुरक्ा नीनतयो ंका पालन करने की सहमनत के चलए सभी कमराचारी 
ने िस्ािेजो ंपर हस्ाक्र ककया है।

o सभी कमराचाररयो ंके चलए आित� साइबर प्रजशक्ण स्ानपत करें। 

o जब संगठन संभानित िेंरर् का मलूाकंन करता है और तीसरे पक् के साथ रे‍टा साझा 
करता है तो सुननश्चित करें कक साइबर सुरक्ा पर हमेशा निचार ककया जाता है।

o निलय और अधिग्रहण पर निचार करते समय संगठन की साइबर सुरक्ा का आकलन 
एकीकृत करें।

o संगठन की साइबर सुरक्ा नीनतयो ंकी िा�िक समीक्ा करें।

o साइबर सुरक्ा खतरो ंऔर घ‍टनाओ ंके बारे में �ै��क जानकारी साझा करने के चलए 
तकनीकी कमराचाररयो ंको प्रो�ाकहत करें।


