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�शासन  
आपके संगठन की साइबर सुर�ा �बंधन के शीष
 	र पर शु� और समा� होती है। सीईओ बोड
 के साथ 
िमलकर जोिखम की समझ को ज�र बरकरार रख� और संगठन की साइबर सुर�ा से संबंिधत गितिविधया ं
एवं क�मयो ंके �ित अनंितम जवाबदेही और िज�ेदारी धारण कर�। आपको चािहए िक:

• अगर पहले से मौजूद नही ंहो तो एक मु
 सूचना सुर�ा अिधकारी (सीआईएसओ) की िनयिु� कर� 
अथवा संसाधन काफी सीिमत हो तो संगठन के अदंर से ही िकसी को सीआईएसओ के काय� के िलए 
िनय�ु कर�।

• सीआईएसओ अथवा अ� तकनीकी कम� के साथ साइबर सुर�ा रणनीित �ेमवक�  की �ापना और 
रखरखाव के िलए काय� कर� जो अतंररा��ीय, रा��ीय और उ�ोग मानदंडो ंएवं िदशा-िनद�शो ंका उपयोग 
करत े�ए संगठन के िविश� साइबर सुर�ा की ज�रत को मुहयैा कराए।

• संगठन की साइबर सुर�ा को ि¢याि¤त एवं ¥बंधन करने वाले कम� के सामने उसकी भूिमका और 
िज¨देािरयो ंको ª� कर�।

• उपय�ु साइबर सुर�ा की भूिमका एवं सभी «र के क¬मयो ंके अिधकार ए®ेस की पहचान के 
िलए सीआईएसओ के साथ काय� कर�।

• संचार और सहयोग का िनरी�ण कर� तािक यह सुिनि¯त हो सके साइबर सुर�ा का ¥बंधन संपूण�-
तया म� हो रहा है, खासकर तब जब संगठन के अदंर साइबर सुर�ा की िज¨देािरया ंएक से अिधक 
क¬मयो ंया ¥भागो ं(जसेै िक पृथक सूचना सुर�ा, जोिखम और तकनीकी व²टक´ का होना) के 
बीच साझाकृत हो।

• यह सुिनि¯त कर� िक समय पर खतरे को जोड़ने के िलए आईएसओ के पास आपसे और बोड� से संचार 
के िलए ª� और सीधी लाइन हो।

• सीआईएसओ अथवा अ� तकनीकी क¬मयो ंको विर· ¥बंधन के सामने �टीन तौर जानकारी ¥दान 
करने के िलए आमंि¸त कर�।

• सुिनि¯त कर� िक संगठन की सुर�ा नीितया,ं मानदंड, ¥वत�न की यिु� और ¥ि¢या सभी टीम और 
¹ापार की रेखाओ ंके आर-पार एक समान है।

जोिखम का आकलन और �बंधन  
मजबूत साइबर सुर�ा जाग�कता और तैयारी की मौजदूगी सतत जोिखम आधािरत िव�ेषण पर 
िनभ
र करता है। अपने संगठन की साइबर सुर�ा को बेहतर करने के िलए:

• अपने संगठन के ¹ापक जोिखम ¥बंधन और अिधशासन ¥ि¢याओ ंके अदंर साइबर सुर�ा जोिखम 
आकलन और ¥बंधन को ¥ाथिमकता के �प म� �ािपत कर�। अपने सीआईएसओ अथवा अ� 
तकनीकी कम� के साथ एक ऐसा जोिखम आकलन योजना का संचालन कर� िजसम� िन» शािमल हो: 

• आपके संगठन की संपि½ और उनके तकनीकी िनभ�रता के िविभ¾ «रो ंके बारे म� वण�न,

• आपके संगठन की उसकी संपि½ की तकनीकी िनभ�रता से जड़ुी पिरप¿ता और आतंिरक जोिखमो ं
का आकलन करना,

• आपके संगठन की पिरप¿ता की वािंछत ि�ित का िनधा�रण,

• इस बात को समझना िक साइबर सुर�ा के खतरे आपके संगठन की जोिखम ¥ाथिमकता सूची म� 
कहा ंपर रहत ेहÂ,

• साइबर सुर�ा की आपकी मौजदूा ि�ित और इिÄत लि�त ि�ित के अतंर को पहचानना,

• पिरप¿ता ¥ाÅ करने और बनाए रखने के िलए योजनाओ ंको लागू करना, 

• सुर�ा और मौजदूा अंतर को दूर करने के िलए िनवेश करने के िलए धन का मूÇाकंन और िचिÉत 
करना,

• अपने संगठन की साइबर सुर�ा की पिरप¿ता, जोिखमो ंऔर लÊो ंका लगातर पुनमू�Çाकंन करना, 
और

• तीसरे प� की पेनेट�ेशन-टेिÌंग अथवा रेड-टीिमगं के उपयोग पर िवचार करना, 

• सुर�ाÍमक उपायो ंपर िवचार कर� जसेै साइबर बीमा खरीदना।

• सं�ान भर से सामियक ¥Ïु½र ¥ाÅ हो इसकी ¹व�ापना के िलए जोिखम आकलन ¥ि¢या के दौरान 
कम� के ¥यास का नेतृÐ कर�।

• महÐपूण� िहतधारको ंऔर बोड� समेत िनरी�ण एिÒÓुिटव के िलए जोिखम आकलन का िवÔेषण कर� 
और उनके सामने ¥«तु कर�।

• आपके संगठन के इिÄत साइबर सुर�ा तयैारी को बरकरार रखने या इसे बढ़ाने के िलए यथोिचत बजट 
¥बंध समेत अ� िकसी बदलाव का िनरी�ण कर� जो इस बात को सुिनि¯त करता हो िक साइबर सुर�ा 
के िलए उठाया गया कोई कदम जोिखम के म×ेनजर तक� संगत है या नही ंऔर आपके संगठन के िलए 
वहन करने योØ है अथवा नही।ं

• उभरत ेसाइबर जोिखम की समÙा से िनपटने हेत ुचल रह ेिनगरानी काय� का ¥दश�न तेज और Úू� त 
बना रह ेइसका िनरी�ण करना।

सागंठिनक सं�ृित  
आपके संगठन की साइबर सुर�ा कोई एक बार की �ि�या या कुछेक क�मयो ंका काय
 नही ंहै; यह 
हर �ापार फैसले और ऑपरेशन का एक कारक है और एक अ¢ास है िजसका पालन हर कम£ को आव-
¤क �प से करना होता है। आपके संगठन के अदंर सतत संपूण
 साइबर सुर�ा को �ो¥ाहन देने हेतु:

• टीम नेतृÐ के साथ साइबर सुर�ा पर चचा� आरंभ कर� और िनयिमत �प से साइबर जोिखम का ¥बंधन 
करने वाले कम� के साथ संचार कर�।

• साइबर सुर�ा ¥िश�ण को सभी क¬मयो ंके िलए आनबोÛडग होने के एक िहÜा के �प शािमल कर� 
जो इस बात को सुिनि¯त करे िक सभी कम� अ�तन हÂ और उÉोनंे आपके संगठन की साइबर सुर�ा 
नीितयो ंके समÝपत रहने के द«ावेजो ंपर ह«ा�र कर िदया है और यह भी िक आपका आईटी िवभाग 
या अ� तकनीकी कम� ने उÉ� Þे· काय� अßास के बारे म� बता िदया ह।ै 

• सं�ान सभी क¬मयो ंको लघु और दीघ�कालीन सुर�ा िज¨देािरयो ंसे अवगत कराने के िलए बारáार 
साइबर सुर�ा ¥िश�ण आयोिजत करे।

• यह सुिनि¯त कर� िक जब आपका संगठन संभावनाशील व�डर का मूÇाकंन करता हो और तीसरे प� के 
साथ डेटा साझा करता हो तो ऐसे मौको ंपर हमेशा साइबर सुर�ा पर िवचार िकया जाए।  

• जब िवलय या अिधâहण की बात हो तो संगठन की साइबर सुर�ा के आकलन को इसम� शािमल कर�।

• अपने संगठन की साइबर सुर�ा नीितयो ंका वाÝषक �प से समी�ा कर�। 

• अपने संगठन के भीतर और भरोसामंद ¥ितªध� के साथ साइबर सुर�ा के खतरे को लेकर ãिैÄक 
सूचना साझाकरण को बढ़ावा द�।

• सुर�ा मसलो ंऔर आउटसेट से योजना िनमा�ण को शािमल करने वाले इनोवेशन को ¥ोäािहत कर�।

साइबर सुर�ा �मता िनमा�ण टूल बॉ�स


