
o	 सभी प्रकार की जानकारी को पहचानें और सूची बनाएं जिसे आपका व्‍यवसाय  
संग्रहित और उपयोग करता है (जैसे ग्राहक का नाम और ईमेल)।

o	 प्रत्येक प्रकार की जानकारी के लिए पूछें  और उत्तर रिकॉर्ड करें:

•	 यदि यह जानकारी सार्वजनिक कर दी जाती तो क्या होगा?

•	 यदि यह जानकारी गलत हो, तो मेरे व्यवसाय का क्या होगा?

•	 यदि मैं/मेरे ग्राहक इस जानकारी तक नही ंपहुँच सकत ेतो मेरे व्यवसाय का क्या होगा?

o	 रिकार्ड करें कि आपके द्वारा पहचानी गई जानकारी के संपर्क  में कौन सी तकनीक आती 
है। इसमें हार्डवेयर (जैसे कंप्यूटर) और सॉफ़्टवेयर एप्लिकेशन (जैसे ब्राउज़र ईमेल) 
शामिल हो सकते हैं।

•	 जहा ंलागू हो, अपने व्यवसाय के बाहर की प्रद्योगिकियो ं(जसेै"क्लाउड") और किन्हीं  लागू 
सुरक्षा तकनीको,ं जसेै फायरवॉल को शामिल करें।

•	 उन तकनीको ंको शामिल करें, जिनका उपयोग घर से काम करने की स्थिति में उपयोग किया 
जा सकता है।

•	 मेक, मॉडल, सीरियल नंबर और अन्य पहचानकर्ता शामिल करें।

•	 निगरानी करें कि प्रत्‍येक उत्‍पाद कहा ंह।ै सॉफ़्टवेयर के लिए, पहचानें कि कौन सी 
मशीन(मशीनो)ं पर सॉफ़्टवेयर लोड किया गया ह।ै

o	 अपने राष्ट्रीय सीईआरटी, एफएस-आईएसएसी, आपके स्थानीय इंफ्रागार्ड चैप्‍टर और 
अन्य से नियमित रूप से जानकारी की समीक्षा करें कि वित्तीय क्षेत्र किन खतरो ंऔर 
कमजोरियो ंका सामना कर सकता है और इसका अनमुान लगाएं कि आप कितना 
प्रभावित हो सकते हैं। 

o	 महीने में कम से कम एक बार अतिसंवेदनशीलता स्कै न या विश्लेषण करें।

o	 अपने संगठन के लिए एक साइबर सुरक्षा नीति बनाएं, जिसमें 'घर से काम करने' का 
प्रोटोकॉल शामिल हो।

o	 सभी कर्मचारियो ंको नीति के विवरण पर प्रशिक्षित करें और उनसे दस्तावेज़ों  पर 
हस्ताक्षर कराएं जो नीति का पालन करके आपके संगठन की साइबर सुरक्षा को बनाए 
रखने में उनकी भमूिका को स्वीकार करता है।

o	 आतंरिक खतरो ंके विरूद्ध एक सुरक्षा योजना बनाएं, जिसमें उद्योग-जोखिम मूल्यांकन 
और अभिगम नियत्रण प्रबंधन शामिल हो।

जोखिम-आधारित सूचना सुरक्षा कार्यक्रम विकसित करना

छोटे संगठनो ंके लिएसाइबर सुरक्षा  

सीआईएसओ चेकलिस्‍ट: अपने संगठन की सुरक्षा करना

मैलवेयर से नकुसान को रोकना

o	 अपने फ़ायरवॉल को सक्रिय करें और एक्सेस कंट्रोल सूची (एलसीएलएस) सेट करें। 
व्‍हाइटलिस्टिंग सेटिगं का उपयोग करके पहुंच को प्रतिबंधित करें।

o	 सभी कंप्यूटर और लैपटॉप पर एंटीवायरस सॉफ़्टवेयर और एंटीस्पाइवेयर का  
उपयोग करें।

o	 सुनिश्चित करें कि सुरक्षा उपकरण ''घर से काम करने' के वातावरण में प्रभावी ढंग से काम 
कर सकत ेहैं।

o	 निर्माताओ ंऔर वेंडर्स द्वारा प्रदान किए गए नवीनतम सॉफ़्टवेयर अपडेट लागू करें। 
जहा ंउपलब्ध है वहा ं'स्वतः अपडेट’।

o	 एडमिन अधिकारो ंके साथ आईटी कर्मचारियो ंके लिए नए प्रोग्रामो ंकी स्थापना को 
प्रतिबंधित करें।

o	 सुरक्षा/पहचान हार्डवेयर या सॉफ्टवेयर द्वारा उत्पन्न गतिविधि लॉग को बनाए रखें और 
निगरानी करें।  पासवर्ड सुरक्षा और एन्क्रिप्शन के साथ लॉग को सुरक्षित रखें। 

o	 सुनिश्चित करें कि सभी होस्ट क्‍लॉक्‍स सिंक्रनाइज़ हैं।

o	 एसडी कार्ड और यूएसबी स्टिक जैसे रिमूवेबल मीडिया तक पहुं च को नियत्रित 
करें। इसके बजाय कर्मचारियो ंको ईमेल या क्लाउड स्टोरेज के माध्यम से फ़ाइलो ं
को स्थानांतरित करने के लिए प्रोत्साहित करें। बाहरी स्रोतो ंसे यूएसबी का उपयोग 
करने या अपनी यूएसबी को दूसरो ंको देने के जोखिम पर कर्मचारियो ंको  
शिक्षित करें।

o	 अपनी ईमेल सेवाओ ंपर ईमेल सुरक्षा और स्पैम फ़िल्टर सेट अप करें।



कर्मचारियो ंका प्रशिक्षण

o	 सभी नए कर्मचारियो ंको ऑनबोर्डिंग करने के दौरान और वर्तमान कर्मचारियो ंके लिए 
साल में कम से कम एक बार नियमित अतंराल पर अनिवार्य साइबर सुरक्षा प्रशिक्षण 
चलाने की योजना बनाएं। कर्मचारियो ंसे आवश्‍यकता:

•	 सभी पेशेवर उपकरणो ंऔर खातो ंपर शक्तिशाली पासवर्ड का उपयोग करें और उन्हें व्यक्तिगत 
उपकरणो ंके लिए भी ऐसा करने और एक पासवर्ड मैनेजर का उपयोग करने के लिए प्रोत्साहित 
करें,

•	 एट होम आईटी इन्‍फ्रास्‍ट्रक्‍चर सहित सभी उपकरणो ंपर ऑपरेटिग सिस्टम, सॉफ्टवेयर और 
एप्लिकेशन अप टू डेट रखें,

•	 सभी खातो ंपर दो-कारक वाला प्रमाणीकरण उपयोग करें,

•	 खात ेका विवरण और एक्‍सेस कार्ड्स को सुरक्षित रखें और उपयोग में ना होने पर उपकरणो ंको 
लॉक करें, 

•	 अनएन्क्रिप्टेड ईमेल या अन्य खुले संचार के माध्यम से खात ेके विवरण या अन्य संवेदनशील डेटा 
को साझा करने से बचें,

•	 अटैचमेंट को तरंुत खोलने या या अनापेक्षित या संदिग्ध ईमेल में लिकं को खोलने से बचें,

•	 व्यक्तिगत जानकारी प्रदान करने से पहले एक संदिग्ध दिखने वाले ईमेल या एक पॉप-अप 
बॉक्स की वैधता की पुष्टि करें, और ईमेल अड्रेस पर पूरा ध्यान दें, और

•	 अपने संगठन के तकनीकी कर्मियो ंऔर/या उच्च प्रबंधन को किसी भी संभावित आतंरिक या 
बाहरी सुरक्षा घटनाओ,ं खतरो,ं या डेटा या उपकरणो ंसे छेड़छाड़ की सूचना दें।

o	 नकली खातो ंसे फ़िशिगं स्‍टाइल के ईमेल भेजने जैसे मिथ्याभास के माध्यम से कर्मचारी 
जागरूकता की नियमित परीक्षण करें। किसी भी कर्मचारी की असफलताओ ंका 
आकलन करें और उन्हें सीखने और सुधार के अवसरो ंके रूप में उपयोग करें।

अपने डेटा की सुरक्षा करना

o	 अपने महत्वपूर्ण डेटा (जैसे दस्तावेज़, ईमेल, कैलेंडर) का नियमित बैकअप लें और 
परीक्षण करें कि उन्हें पुनर्स्थापित किया जा सकता है। क्‍लाउड पर बैकिग अप करने पर 
विचार करें।

o	 सुनिश्चित करें कि आपके बैकअप वाले डिवाइस को मूल प्रतिलिपि वाली डिवाइस से 
स्थायी रूप से कनेक्ट नही ंकिया गया है, न तो भौतिक रूप से और न ही स्थानीय नेटवर्क  
पर।

o	 सर्ज प्रोटेक्‍टर इंस्‍टॉल करें, जनरेटर का उपयोग करें, और सुनिश्चित करें कि आपके सभी 
कंप्यूटर और महत्वपूर्ण नेटवर्क  उपकरण निर्बाध विद्युत आपूर्ति में प्लग किए गए हैं। 

o	 मोबाइल डिवाइस प्रबंधन (एमडीएम) समाधान का उपयोग करें। 

अपने उपकरण को सुरक्षित रखें

o	 मोबाइल उपकरणो ंके लिए पिन या पासवर्ड सुरक्षा को चालू करें। उपकरणो ंको 
कॉन्फ़िगर करें ताकि खो जाने या चोरी होने पर उन्हें ट्रैक किया जा सके, दूर से मिटाया 
या बंद किया जा सके।

o	यदि  उपलब्‍ध हो तो 'स्‍वचालित अपडेट' का उपयोग करके, अपने उपकरणो ं(सभी 
इंस्‍टॉल्‍ड ऐप्‍स) को अप टू डेट रखें।

o	 संवेदनशील डेटा भेजते समय, सार्वजनिक वाई-फाई हॉटस्पॉट से कनेक्ट न करें - 
सेलुलर कनेक्शन (टेथरिंग और वायरलेस डोगंल सहित) का उपयोग करें या वीपीएन 
का उपयोग करें।

o	 उन उपकरणो ंको अप-टू-डेट विकल्‍पों  से बदलें जो अब निर्माताओ ंद्वारा समर्थित  
नही ंहैं।

o	 खोए हुए या चोरी हुए उपकरणो ंके लिए रिपोर्टिंग प्रक्रियाएं सेट करें।

o	 एन्क्रिप्शन और अन्य उपलब्ध उपकरणो ंके साथ अपनी सार्वजनिक उपयोग वाली 
वेबसाइटो ंपर सभी पेजो ंको सुरक्षित करें।

o	 अपने संगठन की संपत्ति और प्रणालियो ंका मलू्यांकन करने के लिए एक पेनीट्रेसन 
टेस्टिंग सेवा को हायर करने रखने पर विचार करें।

पासवर्ड का उपयोग करते हुए

o	 सुनिश्चित करें कि सभी कंप्यूटर एन्क्रिप्शन उत्पादो ंका उपयोग करते हैं जिन्हें बूट करने 
के लिए पासवर्ड की आवश्यकता होती है। मोबाइल उपकरणो ंके लिए पासवर्ड या पिन 
सुरक्षा पर स्विच करें।

o	 शक्तिशाली पासवर्ड का उपयोग करें, अनमुान लगाने योग्‍य पासवर्ड (जैसे 
passw0rd) और व्‍यक्तिगत पहचानकर्ता(जैसे परिवार और पालतू जानवर का नाम) 
से बचें।  सभी कर्मचारियो ंको ऐसा करने का निर्देश दें।



o सुननश्चित करें हक कम्डचारी वेब पर ब्ाउज़ न नही ंकरते हैं ‍या सव्डर पर ‍या एरममननस्टट्ेट 
नवशेषासधकारो ंके साथ ईमेल नही ंचेक करते हैं।

o वेब और ईमेल डफल्टर सेट करें। कम्डचारर‍यो ंको आमतौर पर साइबर सुरक्ा खतरो ंसे 
जड़ुी वेबसाइटो ंपर जाने से प्रनतबंसधत करने पर नवचार करें।

o कम्डचारर‍यो ंको डफजशगं के स्ष् संकेतो ंकी जाचँ करना ससखाएं, जैसे खराब वत्डनी और 
�ाकरण, ‍या पहचानने ‍यो� लोगो के नन�-गुणवत्ता वाले संस्रण। �ा पे्रषक का 
ईमेल अरट्ेस वैध लगता है?

o ‍यटद आपको शंका होती है एक हमला हआ है तो मैलवे‍यर के ललए सै्न करें और 
जजतनी ज�ी हो सके पासवर्ड बदलें। ‍यटद स्टाफ डफजशगं हमले का जशकार हो जाता है 
तो कम्डचारी को दंडरत ना करें (‍यह भनव� में लोगो ंको ररपोर्टग से हतोत्ाहहत 
करता है)।

डफजशगं हमले से बचें
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अनमुनत‍यो ंको नन‍ंयत्त्रत करना

o सुननश्चित करें हक सभी कम्डचारर‍यो ंके पास नवजशष् पहचान वाले खाते हैं जजनको 
हर बार प्रमाजणत हक‍या जाता है जब जो आपके सस्टम का उप‍योग करते हैं। 

o केवल नव�सनी‍य आईटी कम्डचारर‍यो ंऔर प्रमखु कम्डचारर‍यो ंको प्रशासननक 
नवशेषासधकार दें और मानक उप‍योगकता्डओ ंके ललए का‍य्डस्थलो ंपर एरममननस्टट्ेटर 
नवशेषासधकार वापस लें। 

o कम्डचारर‍यो ंको केवल उन नवजशष् रेटा प्रणालल‍यो ंतक पहंच प्रदान करें, जजनकी उन्ें 
अपनी नौकरर‍यो ंके ललए आवश्यकता है और ‍यह सुननश्चित करें हक वे नबना अनमुनत के 
कोई भी सॉफ़टवे‍यर इंस्टॉल ना कर सकें ।

o अपने संगठन के कंप्टूर पर प्रते्क कम्डचारी के ललए उप‍योगकता्ड खाते बनाएं।

o दूरस् रूप से काम करने वाले कम्डचारर‍यो ंऔर एरममननस्टट्ेटस्ड के ललए स्ष् एकसेस 
नवक�ो ंको पररभानषत करें।

अपने वाई-फाई को सुरक्क्त करना

o सुननश्चित करें हक आपका का‍य्डस्ल का वाई-फाई सुरक्क्त है और रब्ल्‍यपूीए2 के साथ 
एहक्क्र�ेर है।  राउटर अक्र एहक्क्रप्शन बंद होने के साथ आते हैं, इसललए इसे ऑन 
करना सुननश्चित करें। पासवर्ड राउटर के एकसेस की सुरक्ा करता है, और सुननश्चित करें 
हक पासवर्ड पूव्ड-ननधा्डररत डरफॉल्ट से अपरेट हक‍या ग‍या है। हकसी भी "दूरस् प्रबंधन" 
नवशेषता को बंद करें।

o केवल कुछ मीडर‍या एके्स कंटट्ोल अरट्ेस वाले उपकरणो ंकी अनमुनत देकर अपने वाई-
फाई नेटवक्ड  के एकसेस को सीममत करें। ‍यटद ग्राहको ंको वाई-फाई की आवश्यकता है, 
तो एक अलग साव्डजननक नेटवक्ड  इंस्टॉल करें।

o अपने नेटवक्ड  पर मौजदू सभी उपकरणो ंकी आसान टट्ैहकंग के ललए अपने नेटव�कग 
उपकरणो ंपर रा‍यनाममक हो्ट कॉहक्फगरेशन प्रोटोकॉल (रीएचसीपी) लॉमगगं 
सक्म करें।

o राउटर सेट करने के बाद एरममननस्टट्ेटर के रूप में लॉग आउट करें। 

o अपने राउटर के सॉफ़टवे‍यर को अपरेट रखें। ननमा्डता के साथ अपना राउटर पंजीकृत 
करें और अपरेट प्रा� करने के ललए साइन अप करें। 

o जहा ँभी संभव हो दो-कारक वाले प्रमाणीकरण (2एफए) का उप‍योग करें।

o ्टाफ को टद‍ेय जाने से पहले, नेटवक्ड  और आईओटी डरवाइस सहहत सभी उपकरणो ं
पर ननमा्डता द्ारा जारी हकए गए डरफॉल्ट पासवर्ड बदल दें।

o सुननश्चित करें हक कम्डचारी अपने स्‍ंय के पासवर्ड को आसानी से रीसेट कर सकते हैं। 
‍यह ‍यह भी चाह सकते हैं हक कम्डचारी नन‍यममत अतंराल(जैसे नतमाही, छमाही, ‍या 
सालाना) पर अपने पासवर्ड बदलें। 

o पासवर्ड मैनेजर का उप‍योग करने पर नवचार करें। ‍यटद आप एक का उप‍योग करते हैं, 
तो सुननश्चित करें हक मा्टर पासवर्ड (जो आपके सभी अन्य पासवर्ड तक पहंच प्रदान 
करता है) शक्तिशाली है।


