
सीआईएसओ- �रीय गाइड: अपने संगठन की र
ा करना 

साइबर सुर
ा 
मता िनमा�ण टूल बॉ�स

मैलवेयर नकुसान को रोकना  
• अपने फायरवाल को सि�य कर� और अपने नेटवक
  एवं इंटरनेट के बीच बफर जोन के सृजन हेत ुए�ेस कंट�ोल िल�स् (एससीएल'ज) सेट कर�। ए�ेस को 

�ाइटिलि�ंग सेिटंग का उपयोग कर �ितबंिधत कर� न िक िकसी खास आईपी एड�ेस या सेवाओ ंको �ैकिल� कर।

• सभी कं�टूर और लैपटॉप पर एंटीवायरस सॉ�टवेयर और एंटी�ाइवेयर का उपयोग कर�। िवतिरत काय
बल की र�ा के िलए यह सुिनि�त कर� िक सुर�ा टू� 
'वक
  �ाम होम' माहौल म� �भावी ¢प से संचािलत हो।ं

• िनमा
ता और वेडर के £ारा उपल¤ कराए गए अपडेटेड सॉ¥वेयर को �मुखता से उपयोग करते ¦ए सभी सॉ¥वेयर और फम
वेयर को पैबंद कर�। जहा ंउपल¤ 
ह ैवहा ं'¨तः अपडेट’।

• एडिमन अिधकारो ंके साथ आईटी कम
चािरयो ंके िलए नए �ो®ामो ंकी ¯ापना को �ितबंिधत कर�।

• सुर�ा/पहचान हाड
वेयर या सॉ¥वेयर £ारा उ°± गितिविध लॉग को बनाए रख� और िनगरानी कर�। पासवड
 सुर�ा और एि²�³शन के साथ लॉग को सुरि�त रख�।

• सभी हो� ¶ॉक को िस�ंोनाइ· कर रख�। अगर आपके संगठन के िडवाइस म� अिनयिमत ¶ॉक सेिटंग हो तो दघु
टना होने पर इव�ट की किड़या ँिमलना कही ं
अिधक किठन हो जाएगा।

• एसडी काड
 और यएूसबी ि�क जसेै िरमूवेबल मीिडया तक प¦ंच को िनयंि½त कर�। इसके बजाय कम
चािरयो ंको ईमेल या ¶ाउड �ोरेज के मा¾म से फ़ाइलो ं
को ¯ानातंिरत करने के िलए �ोÀािहत कर�। कÁमयो ंको बाहरी Âोत से यएूसबी के उपयोग या अÃ को अपने यएूसबी देने के खतरो ंके बारे म� िशि�त कर�।

• अपनी ईमेल सेवाओ ंपर ईमेल सुर�ा और �ैम िफ़Äर सेट अप कर�।

• एि²�³शन और अÃ उपल¤ उपकरणो ंके साथ अपनी साव
जिनक उपयोग वाली वेबसाइटो ंपर सभी पेजो ंको सुरि�त कर�।

• अपने पिरसंपिÇयो ंऔर िस�म की सुर�ा का आकलन करने के िलए पेनेट�ेशन टेि�ंग की िनयिुÉ पर िवचार कर�। 

क­मयो ंको �िश
ण देना  
• नए कमÊ को शािमल करत ेसमय अिनवाय
 साइबर सुर�ा �िश�ण अवË संचािलत कर� और यह काय
 िनयिमत अतंराल पर कम से कम वष
 म� एक बार अवË 

कर�। कम
चािरयो ंसे आवÍयकता:

• सभी पेशेवर उपकरणो ंऔर खातो ंपर शिÉशाली पासवड
 का उपयोग कर� और उÎ� ÏिÉगत उपकरणो ंके िलए भी ऐसा करने और एक पासवड
 
मैनेजर का उपयोग करने के िलए �ोÀािहत कर�,

• एट होम आईटी इÑ�ाÒट�Óचर सिहत सभी उपकरणो ंपर ऑपरेिटंग िस�म, सॉ¥वेयर और एिÖकेशन अप टू डेट रख�,

• सभी खातो ंपर दो-कारक वाला �माणीकरण उपयोग कर�,

• खात ेका िववरण और एÓसेस काड्
स को सुरि�त रख� और उपयोग म� ना होने पर उपकरणो ंको लॉक कर�, 

• अनएि²�×डे ईमेल या अÃ खुले संचार के मा¾म से खात ेके िववरण या अÃ संवेदनशील डेटा को साझा करने से बच�,

• अटैचम�ट को तरंुत खोलने या या अनापेि�त या संिदÙ ईमेल म� िलकं को खोलने से बच�,

• ÏिÉगत जानकारी �दान करने से पहले एक संिदÙ िदखने वाले ईमेल या एक पॉप-अप बॉ� की वैधता की पुिÚ कर�, और ईमेल अड�ेस पर पूरा ¾ान 
द�, और

• अपने संगठन के तकनीकी कÁमयो ंऔर/या उÛ �बंधन को िकसी भी संभािवत आतंिरक या बाहरी सुर�ा घटनाओ,ं खतरो,ं या डेटा या उपकरणो ंसे 
छेड़छाड़ की सूचना द�। 

• िसमुलेटेड मामले के मा¾म से जसेै िक िकसी जाली खाते से िफिशगं शैली का ईमेल भेजकर िनयिमत ¢प से कÁमयो ंकी जाग¢कता की जाचं कर�। िकसी भी 
िवफलता को सीखने के अवसर के ¢प म� ल� न िक दंड देने के िलए।

जोिखम आधािरत सूचना सुर
ा �ो�ाम का िवकास

1. आपके �ापार म� िजस �कार की सूचना का भंडारण और उपयोग िकया जाता है उसकी पहचान करना

• अपने Ïापार म� उपयोग और भंडािरत की जाने वाली सभी �कार की सूचनाओ ं(जसेै िक ®ाहक का नाम और ईमेल) की सूची बनाएं।

2. अपनी सूचना के म�ू को पिरभािषत कर� 

• �Ýेक �कार की सूचनाओ ंके िलए महÞपूण
 सवाल कर�:

• यिद यह जानकारी साव
जिनक कर दी जाती तो ßा होगा?

• अगर यह सूचना गलत होती तो मेरे Ïापार पर इसका ßा �भाव पड़ता जैसे िक डेटा की अखंडता म� हेरफेर होता?  

• यिद मà/मेरे ®ाहक इस जानकारी तक नही ंप¦ँच सकत ेतो मेरे Ïवसाय का ßा होगा?

3. एक इ��ट�ी का िवकास कर�

• -पहचान कर� िक आपके £ारा िचिáत की सूचना के साथ कौन सी तकनीक संपक
  म� आई। इसम� हाड
वेयर (जसेै कं�टूर) और सॉ�टवेयर एिÖकेशन 
(जसेै âाउज़र ईमेल) शािमल हो सकत ेहà। मेक, मॉडल, सीिरयल नंबर और अÃ पहचानकता
 शािमल कर�। िनगरानी कर� िक �äयेक उäपाद कहा ंह।ै 
सॉ�टवेयर के िलए, पहचान� िक कौन सी मशीन(मशीनो)ं पर सॉ�टवेयर लोड िकया गया ह।ै इस बात की समझ िवकिसत कर� िक तीå और/अथवा âॉड 
वक
  �ाम होम �ितिनयिुÉ की ि¯ित म� वह इç�ट�ी कैसे िश¥ कर सकती है। 

• जहा ंलागू होने योè हो वहा ंअपने Ïापार से बाहर की तकनीको ं(जसेै िक “द ¶ाउड”) और आपके पास जो सुर�ा तकनीक हो जैसे िक फायरवा�, 
को शािमल कर�।

4. अपने खतरे और भे�ताओ ंको समझ�

• िनयिमत ¢प से समी�ा कर� िक वे िकस तरह के खतरे और भेëताएँ हà, िजससे िवÇीय ��½े का सामना हो सकता है और इस बात का आकलन कर� िक 
आपके �भािवत होने की संभावना ßा ह।ै (आपके राÚ�ीय सीईआरटी, एफएस-आईएसएसी और अÃ ¯ानीय और �½ेीय समूहो ंसे सूचना �ाì की जा 
सकती ह।ै) 

• कम से कम महीना म� एक बार भेëता íैन या िवîेषण का संचालन कर�।

• आतंिरक खतरे के िवïð एक सुर�ा योजना का िवकास कर� िजसम� एक उप�म वार जोिखम आकलन और ए�ेस कंट�ोल का कड़ा �बंधन शािमल हो।

5. एक साइबर सुर
ा नीित का सृजन कर�

• अपने संगठन के विरò �बंधन के साथ काय
 कर� और एक ऐसी साइबर सुर�ा रणनीित जो उपरोÉ जोिखम के िलए ज¢री उपाय करती हो और 
अतंरराÚ�ीय, राÚ�ीय और उëोग मानदंड एवं िदशा-िनदóशो ं£ारा सूिचत हो, की ¯ापना और रखरखाव कर�। एनआईएसटी �ेमवक
  जसेै िदशा-िनदóश, 
एफएफआईईसी'ज साइबर सुर�ा आकलन टूल और आईएसओ 27001 ऐसी नीितयो ंके िलए फाउंडेशन �दान करते हà।

• सभी कÁमयो ंको नीितयो ंके िववरण को लेकर �िशि�त कर� और उनसे ऐसे दôावेज पर हôा�र कराएं िजसम� ¨ीकार िकया जाए िक वे नीितयो ंका 
अनुपालन करत े¦ए आपके संगठन की साइबर सुर�ा को बनाएं रख�गे। इसम� एक �Ú और अõी तरह जाना-पहचाना 'वक
  �ाम होम' �ोटोकॉल शािमल 
होना चािहए।  



अपने डेटा की सुर
ा करना  
• अपने महÞपूण
 डेटा (जसेै िक डॉßुम�ट, ईमेल, कैल�डर) का िनयिमत ¢प से बकैअप लेत ेरह� और इस बात की जाचं कर� िक इÎ� िफर से भंडािरत िकया जा 

सकता ह ैया नही।ं ¶ाउड को बकैअप करने पर िवचार करना।

• यह सुिनि�त कर� िक आपके बकैअप वाला िडवाइस मूल कॉपी धारण करने वाले िडवाइस ¯ाई ¢प से जड़ुा ¦आ नही ंह ैऔर न तो भौितक ¢प से या िकसी लोकल 
नेटवक
  पर जड़ुा ह।ै

• सज
 �ोटे÷र इं�ॉल कर�, जनेरेटर का उपयोग कर� और यह सुिनि�त कर� िक आपके सभी कं�टूर और ि�िटकल नेटवक
  िडवाइसेज अबािधत िबजली आपूøत के 
Âोत से Öग िकया ¦आ है। 

• एक मोबाइल िडवाइस मैनेजम�ट (एमडीएम) साùशून का उपयोग कर�।

अपने िडवाइस को सुरि
त रख�  
• मोबाइल िडवाइसो ंके िलए िपन और पासवड
 को सि�य कर�। िडवाइस को इस तरह से कािûगर कर� िक इसके गुम होने या चोरी होने की ि¯ित म� इÎ� ट�ैक िकया 

जा सके, दूर से साफ िकया जा सके या लॉक िकया जा सके। 

• अगर उपल¤ हो तो '¨चािलत अपडेट' िवकý का उपयोग करत े¦ए अपने िडवाइस (और सभी इं�ॉल िकए ¦ए एþ) को अëतन रख�।

• जब संवेदनशील डेटा भेज रहे हो ंतो साव
जिनक वाई-फाई हॉट�ॉट से कने÷ नही ंकर�- सेलुलर कनेÿन (टीथिरंग और वायरलेस डोगंल समेत) या वीपीएन का 
इôमेाल कर�। 

• ऐसे िडवाइस को बदल द� जो अब िनमा
ताओ ंके £ारा सम~थत न हो और िजसके साथ अप-टू-डेट िवकý नही ंहो।

• गुम या चोरी गए उपकरणो ंके िलए िरपो}टग की �ि�या िनधा
िरत कर�।

पासवड� का उपयोग करना  
• सुिनि�त कर� िक सभी कं�टूर इि²�³शन �ोड÷ का इôमेाल करत ेहà िजसके िलए बटू हेत ुपासवड
 की आवËकता होती ह।ै मोबाइल उपकरणो ंके िलए पासवड
 

या िपन सुर�ा पर ि¨च कर�।

• शिÉशाली पासवड
 का उपयोग कर�, अनुमान लगाने यो{य पासवड
 (जसेै passw0rd) और [यिÉगत पहचानकता
(जसेै पिरवार और पालत ूजानवर का नाम) 
से बच�।  सभी कम
चािरयो ंको ऐसा करने का िनदóश द�।

• जहा ंसंभव हो वहा ंदोहरे कारक �माणीकरण (2एफए) का उपयोग कर�।

• कÁमयो ंम� िवतरण िकए जाने से पूव
 नेटवक
  और आईओटी िडवाइस समेत सभी िडवाइसो ंसे िविनमा
ता £ारा जारी िकए गए डीफॉÄ पासवड
 को बदल द�।  

• सुिनि�त कर� िक कम
चारी अपने ¨यं के पासवड
 को आसानी से रीसेट कर सकते हà। यह यह भी चाह सकते हà िक कम
चारी िनयिमत अतंराल(जसेै ितमाही, 
छमाही, या सालाना) पर अपने पासवड
 बदल�। 

• पासवड
 मैनेजर का उपयोग करने पर िवचार कर�। यिद आप एक का उपयोग करत ेहà, तो सुिनि�त कर� िक मा�र पासवड
 (जो आपके सभी अÃ पासवड
 तक 
प¦ंच �दान करता है) शिÉशाली ह।ै

अनमुितयो ंको िनयंि¢त करना  
• सुिनि�त कर� िक सभी कÁमयो ंके पास अनूठे ¢प से पहचाने जाने वाले खात ेहà िजसे उनके £ारा आपके िस�म को ए�ेस करने के समय हर बार सÝािपत िकया 

जा सके। 

• केवल िव\सनीय आईटी कम
चािरयो ंऔर �मुख कम
चािरयो ंको �शासिनक िवशेषािधकार द� और मानक उपयोगकता
ओ ंके िलए काय
Òथलो ंपर एडिमिनÒट�ेटर 
िवशेषािधकार वापस ल�।

• कम
चािरयो ंको केवल उन िविशÚ डेटा �णािलयो ंतक प¦ंच �दान कर�, िजनकी उÎ� अपनी नौकिरयो ंके िलए आवËकता है और यह सुिनि�त कर� िक वे िबना 
अनुमित के कोई भी सॉ�टवेयर इंÒटॉल ना कर सक� ।

• अपने कं�टूर के भौितक ए�ेस पर िनयं½ण कर� और �Ýेक कमÊ के िलए उपयोगकता
 खाता का सृजन कर�। 

• दूर से काम करने वाले कमÊ और Ïव¯ापक के िलए �Ú ए�ेस िवकý को पिरभािषत कर�।

अपने वाई-फाई नेटव¤� और िडवाइसेज को सुिनि¦त करना  
• सुिनि�त कर� िक आपका काय
¯ल का वाई-फाई सुरि�त है और ड]^यपूीए2 के साथ एि²�×डे है। राउटर अ�र एि²�³शन बंद होने के साथ आते हà, इसिलए 

इसे ऑन करना सुिनि�त कर�। राउटर का ए�ेस पासवड
 से सुरि�त हो ंऔर सुिनि�त कर� िक पासवड
 �-ेसेट डीफॉÄ से अपडेट िकया ¦आ हो।  िकसी भी 
“दूर¯ �बंधन” िवशेषता को बंद कर�।

• केवल कुछ मीिडया ए�ेस कंट�ोल अड�ेस वाले उपकरणो ंकी अनुमित देकर अपने वाई-फाई नेटवक
  के एÓसेस को सीिमत कर�। यिद ®ाहको ंको वाई-फाई की 
आवËकता ह,ै तो एक अलग साव
जिनक नेटवक
  इंÒटॉल कर�।

• डायनेिमक हो� किûगरेशन �ोटोकाल (डीएचसीपी) लॉिगगं को अपने नेटवक
  िडवाइस पर स�म कर� तािक आपके नेटवक
  मौजदू सभी िडवाइसेज का आसानी 
से ट�ैिकंग हो सके।

• जब आप राउटर को ¯ािपत कर ल� तो इसके बाद Ïव¯ापक के ¢प म� लॉग आउट कर ल�।

• अपने राउटर सॉ¥वेयर को अप टू डेट रख�। िविनमा
ताओ ंके साथ िनबंधन कर और अपडेट �ाì करने के िलए साइन अप कर अपडेट के बारे म� जान�।

िफिशगं हमले से बचना  
• सुिनि�त कर� िक कम
चारी वेब पर âाउज़ न नही ंकरते हà या सव
र पर या एडिमिनÒट�ेट िवशेषािधकारो ंके साथ ईमेल नही ंचेक करत ेहà।

• वेब और ईमेल िफ़Äर सेट कर�। कम
चािरयो ंको आमतौर पर साइबर सुर�ा खतरो ंसे जड़ुी वेबसाइटो ंपर जाने से �ितबंिधत करने पर िवचार कर�।

• कÁमयो ंको इस बात का िश�ण द� िक वे िफिशगं के �Ú संकेत (जसेै िक खराब वत
नी, Ïाकरण या लोगो की िन_ ôरीय गुणवÇा जाचं कर�। ßा �षेक का ईमेल 
अड�ेस वैध लगता ह?ै

• यिद आपको शंका होती ह ैएक हमला ¦आ है तो मैलवेयर के िलए íैन कर� और िजतनी ज`ी हो सके पासवड
 बदल�। यिद Òटाफ िफ़िशगं हमले का िशकार हो 
जाता ह ैतो कम
चारी को दंिडत ना कर� (यह भिव@ म� लोगो ंको िरपो}टग से हतोÀािहत करता है)।


