
हर बार जब आप संभावित वेंडर का मलू्‍यांकन कर रहे हो तो निम्‍नलिखित प्रश्‍नों  की जाचं करें:

o	 उन्हें आपके संगठन की तरह ग्राहको ंकी सेवा करने का क्या अनभुव है?

o	 क्या उन्हों ने ज्ञात साइबर सुरक्षा मानको ं(जैसे NIST फ्रे मवर्क  या आईएसओ 27001, 
या क्‍या वे एक एसओसी2 रिपोर्ट प्रदान कर सकते हैं) के साथ उनके अनपुालन का 
दस्तावजीकरण किया है?

o	 उन्‍हें उनकी सेवाओ ंको देने के लिए आपके कौन से डेटा और/या  परिसंपत्तियो ंके 
उपयोग करने की आवश्यकता होगी, और क्या वे किसी भी बिल्कुल  अनावश्यक 
एक्‍सेस का अनरुोध कर रहे हैं?

o	वे आपके संगठन की उन परिसंपत्तियो ंऔर डेटा की रक्षा करने की योजना कैसे बनाते  
हैं जो उनके अधिकार में हैं? 

o	वे अपने खदु के तीसरे पक्ष के साइबर जोखिम का प्रबंधन कैसे करते हैं, और क्या  
वे अपनी आपूर्ति श्रृंखला सुरक्षा के बारे में जानकारी प्रदान कर सकते हैं?

o	यदि कोई घटना आपके संगठन को प्रभावित कर रही है तो आपदा से बहाली और 
व्‍यापार की निरंतरता के लिए उनकी क्‍या योजना है?

o	वे आपके संगठन के भीतर के रुझानो,ं खतरो ंऔर परिवर्तनो ंका संचार करने के संदर्भ 
में आपके संगठन को कैसे अपडेट रखेंगे?

साइबर सुरक्षा को दिमाग में रखते हुए वेंडर चुनना

छोटे संगठनो ंके लिए साइबर सुरक्षा    

सीआईएसओ चेकलिस्‍ट: तीसरे पक्ष से कनेक्शन की सुरक्षा करना

तीसरे पक्ष के द्वारा जोखिम को पहचानें

निम्‍नलिखित कदमो ंको शामिल करते हुए एक तीसरे पक्ष का साइबर जोखिम मूल्‍यांकन करें:

o	 सभी वेंडर संबंधो ंऔर परिसंपत्तियो ंऔर प्रत्येक में उजागर होने वाले डेटा की एक सूची 
बनाएं और लगातार अपडेट करें।

o	 उस डेटा की समीक्षा करें जिसकी प्रत्‍येक वेंडर या तीसरे पक्ष तक पहुंच है, ताकि 
सुनिश्चित किया जा सके कि पहुंच का प्रत्‍येक स्‍तर 'न्‍यूनतम विशेषाधिकार' के सिद्धांत 
का पालन करता है।

o	 उस प्रभाव के आधार पर अपने वेंडर्स और तीसरे पक्ष के संबंधो ं(निम्न, मध्यम, उच्च) 
को रैंक करें जो उनके सिस्टम के उल्लं घन के कारण आपके संगठन पर होगा।

o	 उच्चतम जोखिम वाले वेंडर्स के साथ शुरू करते हुए, प्रत्येक प्रदाता की साइबर सुरक्षा 
क्षमताओ ंऔर उपयकु्‍त मानको ंके अनपुालन का मूल्यांकन करें।

o	निय मित सुरक्षा मलू्यांकन के लिए एक योजना बनाएं, यह ध्यान में रखते हुए कि आप 
कभी-कभी सबसे अधिक जोखिम वाले और/या ग्राहक डेटा तक सबसे अधिक पहुंच 
वाले वेंडर्स के ऑन-साइट मूल्यांकन करना चाह सकते हैं।

तीसरे पक्ष की सुरक्षा को प्रबंधित करना

o	 सम्यक उद्यम के माध्‍यम से करें। वेंडरो ंके साथ प्रस्तावो,ं अनबंुधो,ं व्यापार निरंतरता, 
घटना की प्रतिक्रिया और सेवा स्तर के समझौतो ंके लिए सभी अनुरोधो ंमें साइबर 
सुरक्षा की अपेक्षाएँ स्थापित करें। साइबर घटना के मामले में जिम्मेदारियो ंऔर 
उत्तरदायित्‍वों  पर सहमति हो।ं

o	 वित्तीय संगठनो ंऔर अन्य संस्थाओ ंकी साइबर सुरक्षा व्‍यवहार के बारे में पूछताछ करें, 
जिनके साथ आप लेनदेन करते हैं या डेटा साझा करते हैं, यह ध्यान में रखें कि आपके 
वेंडर और तीसरे पक्ष को किसी भी साइबर सुरक्षा आवश्यकताओ ंका पालन करना 
चाहिए जिसे आपके संगठन को पूरा करना चाहिए।



जानकारी साझा करना

o सुवनश्चित करें कक आपके पास अपने संगठन के िेंडर और समकक्ो ंके साथ सुरक्ा कक 
मदु्दो ंके बारे में संचार करने के लिए �� संचार चैनि और संपक्क  के वबदं� हैं।

o जाचँ करें कक आपने आतंररक और बाह्य कहतधारको ं(वितिी्‍ के्त्र के भीतर और बाहर 
के संस्ा और साि्कजवनक प्रात्धकरण सकहत) के साथ वि�सनी्‍, कार्किाई ्‍ो� 
साइबर सुरक्ा जानकारी को सम्‍ पर साझा करने के लिए प्रकरि्‍ाएं िागू की है।

o उसके बारे में उप्‍कुत अपडेरस् को र�ैक करें कक अन््‍ संगठन एफएस-आईएसएसी 
जैसी जानकारी को साझा करने िािे संगठनो ंऔर अन््‍ ितरो ंकी जानकारी पाने िािे 
स्त्रोतो ंका कहस्सा बनकर ितरो,ं कमजोरर्‍ो,ं घरनाओ ंऔर प्रवतकरि्‍ाओ ंके संदभ्क में 
उनके तीसरे पक् के साथ क्‍ा अनभुि कर रहे हैं।
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o साइबर सुरक्ा मानको ंके साथ आपके िेंडस्क के अनपुािन की वनगरानी करने 
के स्ावपत और सहमत उपा्‍ो ंका उप्‍ोग करें।

o ्‍ह देिने के लिए अपने िेंडस्क के साथ जाचं करें जो संिेदनशीि डेरा को संभािते 
हैं कक क्ा िे आपके साथ उनके ककसी भी िाते के लिए दो-कारक प्रमाणीकरण, 
एकन्रि�शन ्‍ा अन्य सुरक्ा उपा्‍ ऑफर करते हैं।

o सुवनश्चित करें कक आपके द्ारा इंस्टॉि ककए गए सभी तीसरे पक् के सॉफ़्रिे्‍र और 
हाड्किे्‍र में एक सुरक्ा हैंडशेक है ताकक बूदरगं प्रकरि्‍ा प्रमाणीकरण कोड के माध्यम से 
सुर�क्त हो और कोड मान्यता प्रा� नही ंहोने पर वन�ाददत नही ंहोगा।

o ्‍दद आप ऐसे िेंडर उ�ादो ंका सामना करते हैं जो ्‍ा तो नकिी हैं ्‍ा विवनद�शो ं
से मेि नही ंिाते हैं, तो एक प्रस्ाि पर बातचीत करने के लिए काम करें ्‍ा एक बाहर 
वनकिने की रणनीवत बनाएं।

o िेंडर अनबंुधो ंका िार्षक मूलाकंन करें और सुवनश्चित करें कक िे आपके रणनीवतक 
ददशा-वनद�श और वन्‍ामक डेरा सुरक्ा आिश्यकताओ ंको वनरंतर पूरा करते हैं। 
अनबंुध समा� होने पर, आपने पररसंपवत्‍ो ं्‍ा डेरा िापस पाने के बारे में वन्‍म को 
शाममि करें और पुव� करें कक िेंडर के पक् पर पररसंपत्ति ्‍ा डेरा पूरी तरह से ममर 
दद्े‍ गए हैं, और आपके त्सस्टम ्‍ा सि्कर तक ककसी भी पहंुच को अक्म कर दद्‍ा 
ग्‍ा है।


