
साइबर सुर�ा को �ान म� रखते �ए व�डर का चयन कैसे कर�

स�म व�डर की साइबर तैयारी और जाग�कता और इसके पिरणाम��प उनसे आपके 
संगठन के जोिखम ­ोफ़ाइल पर पड़ने वाले ­भाव को परखने के िलए िन�िलिखत ­� 
उनसे पूछ� :

1. उनके �ा अनभुव रहे ह�? व�डर के �ाइंट सेवा के इितहास का पता कर�। �ा इससे 
पहले उसने आपकी ही तरह के संगठन को सेवा दी ह?ै 

2. �ा उ�ोनें �ात साइबर सुर�ा मानदंड जसेै िक एनआईएसटी �ेमवक�  या 
आईएसओ 27001 के साथ अपने अनुपालन को द�ावेजीकृत िकया ह ैया �ा वे 
एसओसी2 िरपोट� उपल� करा सकत ेह�?

3. अपनी सेवा देने के िलए आपके िकस डेटा और/अथवा पिरसंपि� को ए�ेस करने 
की उ�� आव�कता होगी? �ा वे �� �प से अनाव�क ए�ेस का अनुरोध कर 
रह ेह�? 

4. उनके पास आपके संगठन के जो पिरसंपि�या ँऔर डेटा ह� उसकी सुर�ा की उनकी 
योजना �ा है?

5. वे �यं अपने तीसरे प� साइबर जोिखम का ­बंधन कैसे करते ह�? �ा वे अपनी 
आपू�त �ृंखला के बारे म� सूचना उपल� करा सकत ेह�?

6. आपके संगठन के पिरसंपि� और/अथवा डेटा पर ­भाव डालने वाली घटना होने की
ि�ित म� आपदा से िरकवरी और �ापार की िनरंतरता के िलए उनकी योजना �ा है?  

7. वे आपके संगठन को िकस ­कार अ¡तन रख�गे? संचारी ट��ड्स, खतरे और संगठन के 
अदंर पिरवत�न के िलए उनकी योजना �ा है?

सीआईएसओ- ¤रीय गाइड: तीसरे प� के कने¥ंस की सुर�ा करना

तीसरे प�ो ंके मा�म से जोिखम की पहचान करना  
• सभी व�डर के संबंध की सूची और ¢£ेक मामले म� सामने आने वाले डेटा की सूची बनाएं और इसे 

अ¤तन रख�। 

• व�डर अथवा तीसरे प¥ ¦ारा ए�ेस िकए गए डेटा की समी¥ा कर�। सुिनि¨त कर� िक इस �र का 
ए�ेस '©ूनतम ¢िेवलेज' के िस«ातं का पालन करे।

• अपने व�डर और तीसरे प¥ के संबंधो ंको र�क (िन¬, म®म, उ¯) कर� जोिक इस आधार पर हो िक 
उसके िस°म का आपके संगठन पर उ±ंघन का असर �ा है।

• उ¯तम जोिखम के व�डर से शु� करत ेµए ¢£ेक ¢दाता की साइबर सुर¥ा ¥मता का मू¶ाकंन कर�।  
¢ासंिगक मानदंडो ंका अनुपालन एक अ¸ी शुºआत िबदं ुह।ै िनयिमत सुर¥ा मू¶ाकंन के िलए एक 
योजना का िवकास कर�। उ¯तम जोिखम और/अथवा ¼ाहक डेटा का सवा�िधक ए�ेस वाले व�डर का 
आप समय-समय पर ऑन-साइट आकलन कर सकते/सकती ह�।

तीसरे प� की सुर�ा का ­बंधन करना  
• स¾क उ¤म के साथ ¢दश�न कर�। आपके संगठन के ¢�ाव, अनुबंध, �ापार िनरंतरता, घटना ¢£ु¿र 

के अनुरोध म� और व�डर के साथ सेवा �र के अनुबंधो ंम� साइबर सुर¥ा उÀीद को �ािपत कर�। साइबर 
घटना के मामले म� िजÀदेािरयो ंऔर उ¿रदाियÂवो ंपर सहमित हो।ं

• अ© तीसरे प¥ जैसे िक िजन िव¿ीय सं�ानो ंके साथ आप लेनदेन करते ह� या डेटा साझा 
करत ेह�, उनके साइबर सुर¥ा अÄास का िनरी¥ण कर�। ऐसी कोई भी साइबर सुर¥ा की 
आव�कताएं िजसकी साथ आपके संगठन को अव� ¢ितब« होना चािहए उसका अनुपालन 
आपके व�डर और अ© संगठन िजनके साथ आप डेटा साझा करत ेह� या अपनी पिरसंपि¿ को 
रखत ेह�, को भी करना चािहए।

• साइबर सुर¥ा मानको ंके ¢ित अपने व�डर के अनुपालन की िनगरानी के िलए �ािपत  पर�र सहमत 
उपायो ंका उपयोग कर�।

• संवेदनशील डेटा ह�डल करने वाले आपके ऐसे व�डर िजसके साथ आपके कोई खाता ह ैउसके साथ यह 
जाचं कर� िक वे दो कारक ¢माणीकरण, इिÈÉÊशन या अ© सुर¥ा उपाय ¢�तु करत ेया नही।ं

• सुिनि¨त कर� िक आपने तीसरे प¥ के जो सॉÌवेयर और हाड�वेयर इं°ॉल िकए ह� उसके साथ सुर¥ा 
ह�डशेक है या नही ंतािक स£ापन कोड के मा®म से बिूटंग की ¢िÉयाएं सुरि¥त रह� और कोड की 
पहचान नही ंहोने पर वे काय�रत नही ंहो।

• अगर आपको कोई ऐसा व�डर ¢ोडÎ ¢ाÏ होता है जो दोषपूण� ह ैअथवा िव©ास से मेल नही ंखाता ह ै
तो िकसी समाधान पर आने के िलए काय� कर� अथवा िनकास रणनीित को चुन�।

• वा�षक �प से व�डर के अनुबंध का मू¶ाकंन कर� और सुिनि¨त कर� िक वे आपकी रणनीित की िदशा 
म� और िनयामक डेटा सुर¥ा आव�कताओ ंके िलए काम कर रह ेह�। अनुबंध समाÏ होने पर, आपने 
पिरसंपितयो ंया डेटा वापस पाने के बारे म� िनयम को शािमल कर� और पुि� कर� िक व�डर के प¥ पर 
पिरसंपि¿ या डेटा पूरी तरह से िमट िदये गए ह�, और आपके िस°म या सव�र तक िकसी भी पµंच को 
अ¥म कर िदया गया ह।ै

सूचना का साझाकरण  
• यह सुिनि¨त कर� िक आपके पास �� संचार के चैनल ह� और अपने संगठन के व�डर और सामने वाले 

प¥ के साथ सुर¥ा मसलो ंपर संचार के िलए संपक�  के िबदं ुमौजदू ह�।

• आतंिरक और बाÒ िहतधारको ं(िव¿ीय ¢¥Óे के अधीन और बाहर के िनकाय और साव�जिनक 
¢ािधकार समेत) के साथ िवÔसनीय और कार�वाई योÕ साइबर सुर¥ा की सूचना को समय पर साझा 
करने म� शािमल रह�।

• अ© संगठन खतरे, भे¤ता, घटनाएं के मामले म� अपने व�डर के साथ �ा अनुभव कर रहे ह� इसके 
¢ासंिगक अपडेट का पता कर� और अपने संगठन की सुर¥ा के िलए ¢£ु¿र तयैार कर� और पिरि�ित-
ज© जाग�कता एवं िश¥ण को �ापक कर�। सूचना साझाकरण संगठन होने के नात ेउदाहरण के िलए 
एफएस-आईएसएसी अप-टू डेट रहने की सुिवधा ¢दान करेगा।

साइबर सुर�ा �मता िनमा̈ण टूल बॉªस


