
o	 आपके संगठन के साइबर जोखिम मूल्यांकन में पहचाने गए सबसे अधिक गंभीर 
जोखिमो ंके आधार पर एक घटना प्रतिक्रिया और व्‍यवसायिक निरंतरता योजना को 
विकसित करने के लिए अपने संगठन के वरिष्ठ नेतृत्व और अन्य संबंधित कर्मचारियो ंके 
साथ काम करें।

o	 आपके संगठन के सर्वोच्च-प्राथमिकता वाले साइबर जोखिमो ंसे संबंधित घटनाओ ं
के लिए खतरे के परिदृश्य विकसित करें। उन परिदृश्यों  का जवाब देने के लिए क्षमता 
निर्माण पर ध्यान कें द्रित करें।

o	 आपके संगठन के भीतर घटना की प्रतिक्रिया के लिए संपर्क  के बिदंओु ंकी सूची को 
पहचानें, रिकॉर्ड करें और उपलब्‍ध कराएं।

o	 उपयकु्‍त स्थानीय और संघीय काननू प्रवर्तन एजेंसियो ंऔर अधिकारियो ंके लिए संपर्क  
की जानकारी को पहचानें और रिकॉर्ड करें।

o	कि स प्रकार की घटनाओ ंको सूचित किया जाना चाहिए, उन्हें कब और किसे सूचित 
किया जाना चाहिए, यह निर्दिष्ट करते हुए प्रावधान बनाएं।

o	 लिखित दिशा-निर्देश बनाएं जो रूपरेखा बनाता है कि किसी घटना की प्रतिक्रिया 
कर्मियो ंको कितनी जल्दी देनी चाहिए और उपयकु्‍त कारको ंके आधार पर कौन सी 
कार्यवाही की जानी चाहिए, जैसे घटना का कार्यात्‍मक और जानकारी का प्रभाव, और 
और घटना से वापस बहाली की संभावना।

o	 सभी कर्मचारियो ंको अपनी तकनीकी टीम से संपर्क  करने के लिए सूचित करें - 
आमतौर पर यह आईटी के कर्मचारी और/या सीआईएसओ/सीआईओ/ अन्य समतुल्य 
प्रबंधक होगा - जब कोई घटना होती है।

o	 कर्मचारी की गतिविधियो ंपर नजर रखने और अदंरूनी खतरो ंऔर घटनाओ ंकी 
पहचान को सक्षम करने के लिए समाधान लागू करें।

o	 यह समन्वय करने के लिए व्‍यवसायिक निरंतरता योजनाओ ंको शामिल करें कि आपकी 
संस्‍था व्‍यवसायिक आपातकाल के दौरान आपूर्तिकर्ताओ ंऔर प्राथमिक ग्राहको ंके 
साथ कैसे काम करेगी, जिसमें शामिल है कि यदि आवश्‍यक हो तो आप मैनअुल और 
वैकल्पिक व्‍यवसायिक संचालन को कैसे करेंगे।

o	 इसमें आपातकालीन प्रणाली को बंद करने और दोबारा शुरू करने के लिए लिखित 
प्रक्रियाएं शामिल हैं।

o	 बैकअप डेटा को पुनः प्राप्त करने और पुनर्स्थापित करने; समय-समय पर इसकी वैधता 
को सत्यापित करने के लिए बैकअप डेटा का परीक्षण करने के लिए तरीको ंका विकास 
और परीक्षण करें।

o	 एक वैकल्पिक सुविधा/साइट में व्यावसायिक संचालन करने के लिए समझौते और 
प्रक्रियाएं स्थापित की हुई है। 

o	 सभी ग्राहको ंके लिए एक स्पष्ट प्रसार चैनल स्‍थापित करें।  

o	 बैकअप डेटा को पुनः प्राप्त करने और पुनर्स्थापित करने; समय-समय पर इसकी वैधता 
को सत्यापित करने के लिए बैकअप डेटा का परीक्षण करने के लिए तरीको ंका विकास 
और परीक्षण करें। 

o	 एक वैकल्पिक सुविधा/साइट में व्यावसायिक संचालन करने के लिए समझौते और 
प्रक्रियाएं स्थापित की हुई है। 

o	 सभी ग्राहको ंके लिए एक स्पष्ट प्रसार चैनल स्‍थापित करें।

तैयारियां

छोटे संगठनो ंके लिए साइबर सुरक्षा

घटना की प्रतिक्रिया चेकलिस्ट

अभ्‍यास

o	 सभी कर्मचारियो ंया कर्मचारियो ंके सभी स्तरो ंके प्रतिनिधियो ंके साथ छोटे टेबलटॉप 
अभ्यास आयोजित करें, जिसमें आपके संगठन के एक्‍सीक्‍यूटिव, पीआर/संचार 
कर्मचारी और काननूी और अनपुालन टीमें शामिल हो।

o	 अपने संगठन के लिए प्रासंगिक उद्योग-व्यापी टेबलटॉप अभ्यास को पहचानें और 
आदर्श रूप से भाग लें।

o	 इस बात को सुनिश्चित करने के लिए एक प्रक्रिया स्थापित करें कि अभ्‍यास से सीखे गए 
पाठ को आपकी कंपनी की साइबर सुरक्षा रणनीति में शामिल और संबोधित किया  
गया है।



प्रतिक्रिया देना

समसया से उबरना

समीक्षा करना

o व्वसाय संचािन पर प्रभाव को कम करने के लिए घटना प्रतिक्रिया योजना की 
कार्मवाइयो ंको िागू करें। 

o प्रभातवि हुई/ समझौिा की गई प्रणालियो ंको पहचानें और नकुसान का आकिन करें। 

o प्रभातवि पररसंपध�यो ंको हटाकर (�र�ने� करके) नकुसान को कम करें। 

o जैसे ही टीम को संदेह होिा है क्क कोई घटना हुई है, सभी सूचनाओ ंको ररकार्म करना 
शुरू करें। प्रभातवि लच�न्ि संपध�यो ंको पृथक/ अिग करिे समय घटना के सा� 
को संर�क्षि करने का प्रयास करें, जैसे प्रभातवि पररसंपध�यो ंसे धसस्टम कॉक्न्फ़गरेशन, 
नेटवक्म  और घुसपैठ का पिा िगाने वािे िॉग को एकत्र करें।

o उपय�ु आिंररक पक्षो,ं िीसरे पक्ष के वेंरर, और अधिकाररयो ंको सूलचि करें और यद्द 
आवश्यक हो िो सहायिा का अनुरोि करें। 

o काननूो,ं तवतनयमो ंऔर अिंर-एजेंसी माग्मदश्मन के अनरुूप ग्ाहक को सूलचि करने और 
सहायिा की गतितवधिया ँशुरू करें। 

o उद्ोग को ििरे के बारे में सूलचि करने के लिए एफएस-आईएसएसी या एमआईएसपी 
जैसे ििरो ंको साझा करने वािे �ेटफाम� का उपयोग करें।

o बाद में समीक्षा करने के लिए घटना के दौरान उठाए गए सभी चरणो ंको दसिावेजीकृि 
करें।

o यद्द उपि� हो िो ररकवरी क्कये गए पररसंपध�यो ंको समय-समय पर “ररकवरी 
पॉइंट” पर पुनस्ा्मतपि करें और धसस्टम को तपछिी �ाि “अ�ी” �स्ति पर 
पुनस्ा्मतपि करने के लिए बैकअप रेटा का उपयोग करें। 

o पुनस्ा्मतपि पररसंपध�यो ंसे अपरेट क्कया गया “नया” बैकअप बनाएं और सुतनश्चिि 
करें क्क सभी महत्वपूण्म पररसंपध�यो ंके बैकअप को भौतिक और पया्मवरणीय रूप से 
सुर�क्षि स्ान पर संग्हीि क्कये गए हैं। 

o परीक्षण करें और सत्ातपि करें क्क संरिममि धसस्टम पूरी िरह से बहाि हो गया हैं। 
पुतष्ट करें क्क प्रभातवि धसस्टम सामान्य रूप से काम कर रहे हैं।

o घटना घद्टि होने के बाद “सीिे गये सबक” चचा्म का आयोजन करें - संभातवि 
कमजोररयो ंकी समीक्षा करने या नए कदमो ंको िागू करने की धसफाररश करने के लिए 
वररष्ठ कम्मचाररयो,ं तव�सनीय सिाहकारो ंऔर कं�टूर सपोट्म वेंरर (वेंरर) से ममिें। 

o संभव हो िो, उन कमजोररयो ंकी पहचान करें (चाहे सॉ�वेयर, हार्मवेयर, व्ावसाययक 
संचािन, या कम्मचाररयो ंके व्वहार में) जजसके कारण घटना हुई और उनकी गंभीरिा 
को कम करने की योजना बनाएं। 

o पुतष्ट करें क्क प्रभातवि धसस्टम सामान्य रूप से काम कर रहे हैं। 

o पहचानी गई समसयाओ ंसे संबंधिि समान या आगे की घटनाओ ंका पिा िगाने की 
तनगरानी के लिए एक योजना बनाएं।

o ििरो ंको साझा करने वािे प्िेटफॉम्म जैसे एफएस-आईएसएसी पर सीिे गए सबक 
और घटना के बारे में जानकारी साझा करें।

o सीिे गए सबक को अपने संगठन की घटना प्रतिक्रिया प्रोटोकॉि में एकीकृि करें।
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