
घटना ���ुर गाइड

तैयारी   
• अपने संगठन के विर� नेत�ृ और अ� 
ासंिगक कम	 के साथ घटना 
�ु�र और �ापार िनरंतरता के िवकास हेत ुकाय� कर� जोिक सवा�िधक दबाव मूलक 

जोिखम पर आधािरत हो और िजसकी पहचान आपके संगठन के जोिखम आकलन म� �ई हो।

• आपके संगठन के सव��-
ाथिमकता वाले साइबर जोिखमो ंसे संबंिधत घटनाओ ंके िलए खतरे के पिर�� िवकिसत कर�। उन पिर��ो ंका जवाब देने 
के िलए �मता िनमा�ण पर �ान क� ि¡त कर�। 

• आपके संगठन के भीतर घटना की 
िति¤या के िलए संपक�  के िबदंओु ंकी सूची को पहचान�, िरकॉड� कर� और उपल¨ध कराएं।

• उपय©ुत ªानीय और संघीय कानून 
वत�न एज�िसयो ंऔर अिधकािरयो ंके िलए संपक�  की जानकारी को पहचान� और िरकॉड� कर�।

• िकस 
कार की घटनाओ ंको सूिचत िकया जाना चािहए, उ¬� कब और िकसे सूिचत िकया जाना चािहए, यह िन®द¯ करते �ए 
ावधान बनाएं।

• िलिखत िदशा-िनद±श तयैार कर� जो इस बात को रेखािंकत करे िक कम	 िकतनी तजेी से िकसी घटना पर िनि³त तौर पर जवाब द� और उ¬� µा कार�वाई 
करनी चािहए जोिक 
ासंिगक फै·र जैसे िक घटना के फं¸नल और सूचना¹क 
भाव और घटना से बाहर िनकलने की संभावना पर िनभ�र हो।

• सभी कम�चािरयो ंको अपनी तकनीकी टीम से संपक�  करने के िलए सूिचत कर� - आमतौर पर यह आईटी के कम�चारी और/या सीआईएसओ/सीआईओ/ अ� 
समतºु 
बंधक होगा - जब कोई घटना होती है।

• कम�चारी की गितिविधयो ंपर नजर रखने और अंद»नी खतरो ंऔर घटनाओ ंकी पहचान को स�म करने के िलए समाधान लागू कर�।

• �ापािरक आपातकाल के दौरान आपका संगठन 
ाथिमक ¼ाहको ंऔर आपू½तकता�ओ ंके साथ कैसे काय� करेगा इस बात के सम¾यन के िलए �ापार 
िनरंतरता योजना को शािमल कर� िजसम� यह भी शािमल हो िक अगर ज»रत हो तो आप मैनुअल या वैकिÀक �ापार 
चालन का संचालन कैसे कर�गे।

• आपातकालीन िसÁम शट-डाउन और रीÁाट� के िलए िलिखत 
ि¤याओ ंको शािमल कर�। 

• बकैअप डेटा की पुन
ा�िÃ और पुनªा�पन के िलए, मा�ता के स�ापन बकैअप डेटा की सामियक जाचं यिुÆयो ंका िवकास एंव जाचं करना।  

• वैकिÀक क� ¡/साइट पर �ापार ऑपरेशन के 
चालन हते ुªािपत अनुबंध और 
ि¤याओ ंका होना।  

• सभी ¼ाहको ंके िलए एक È¯ 
सार चैनल Éथािपत कर�।

अ
ास करना   
• सभी कÊमयो ंया कÊमयो ंके सभी Ëर के 
ितिनिधयो ंके साथ िजसम� संगठन के एिÍµूिटव, पीआर/संचार कम	, और कानूनी और अनुपालन टीम शािमल हो, 

उन सबके साथ टेबलटॉप लघु अÎास का आयोजन कर�।

• अपने संगठन के िलए 
ासंिगक उÏोग-दायरे के टेबलटॉप अÎासो ंकी पहचान कर� और आदश� »प से इसम� िहÐदेारी कर�।

• ऐसी 
ि¤याओ ंकी ªापना कर यह सुिनि³त कर� िक अÎासो ंसे िमली सीख को आ¹सात िकया गया ह ैऔर आपके संगठन की साइबर सुर�ा रणनीित 
म� इसकी चचा� की गई है। 

���ुर देना   
• छिव संबंधी नुकसान के मÓेनजर 
भाव को �ूनतम करने के िलए घटना 
�ु�र योजना की कार�वाई का काया�¾यन करना।

• 
भािवत/समझौता �ए िसÁम की पहचान कर� और �ित का आकलन कर�।

• 
भािवत पिरसंपि� को हटाकर (िडसकने· कर) �ित को कम कर�।

• जसेै ही टीम को संदेह हो िक कोई घटना घटी है यथाशीÕ सभी सूचना की िरकॉÖडग आर× कर द�। जब 
भािवत और िचिØत पिरसंपि� को िडसकने·/पृथक 
करत ेसमय घटना के साÙ को संरि�त करने का 
यास कर� जसेै िक िसÁम के कॉिÛफ़गरेशन, नेटवक�  का सं¼हण, और 
भािवत पिरसंपि� से घुसपैठ िडटे¸न 
लॉग का सं¼हण।

• यथोिचत आतंिरक प�ो,ं तीसरे प� व�डर और 
ािधकारो ंको अिधसूिचत कर� और अगर ज»री हो तो सहायता का अनुरोध कर�।

• ¼ाहक अिधसूचना और सहायता गितिविध शु» कर� जोिक कानून, िनयमन और इंटर-एज�सी गाइडेस के अनु»प हो।ं

• खतरा साझाकरण Ýटेफाम� जसेै िक एफएस-आईएसएसी या एमआईएसपी का उपयोग उÏोग जगत को खतरे से अिधसूिचत करने के िलए कर�।

• बाद म� समी�ा हेत ुघटना के दौरान उठाए गए सभी कदमो ंका दËावेजीकरण कर�।

पुनब�हाली   
• अगर उपलÞ हो तो आवत	 “िरकवरी पॉइंट” म� िरकवर िकए गए पिरसंपि� को पुन: भंडािरत कर� और िसÁम के अिंतम “गुड” Áेटस पर रीÁोर करने के िलए 

बकैअप डेटा का उपयोग कर�। 

• रीÁोर िकए गए असेट से अपडेट िकए �ए “áâ” बकैअप बनाएं और सुिनि³त कर� िक मह�पूण� पिरसंपि� के सभी बकैअप भौितक »प से और पिरवेश 
के िहसाब से सुरि�त लोकेशन म� भंडािरत िकया गया ह।ै

• इस बात की जाचं और स�ापन कर� िक सं¤िमत िसÁम पूरी तरह रीÁोर कर िलया गया ह।ै पुि¯ कर� िक 
भािवत िसÁम सामा� »प से काम कर रह ेहã।

समी�ा करना   
• घटना घटने के बाद “सीखे गए सबक” चचा� का संचालन कर�- विर� कम	, भरोसेमंद सलाहकार और कंäटूर सपोट� व�डर(व�डरो)ं के साथ बठैक कर� और 

संभािवत भेÏता की समी�ा कर लागू करने योå नए कदम की अनुशंसा 
ाÃ कर�।

• अगर संभव हो तो भेÏता (चाह ेवह सॉæवेयर म� हो या �ापार 
चालन या कम	 के आचरण म� हो) की पहचान कर� िजसके कारण घटना घटी और इसके 
समाधान के िलए योजना का िवकास कर�।

• समान घटना या पहचाने गए मसले से संबंिधत घटना से संबंिधत आगे की िकसी घटना की पहचान के िलए एक योजना का िवकास कर�।

• घटना के मÓेनजर सीखे गए सबक और सूचना को खतरा साझाकरण Ýटेफॉम� जसेै िक एफएस-आईएसएसी पर साझा कर�।

• अपने संगठन के घटना 
�ु�र 
ोटोकॉल म� सबक को जोड़�।

साइबर सुर�ा �मता िनमा�ण टूल बॉ�स


