
आपके संगठन की र�समवेयर की तैयारी को मापना

र�समवेयर की रोकथाम और सुर�ा योजना बनाते समय िन�िलिखत ��ो ंपर िवचार कर�।

1. �ा आपके संगठन के पास िनयिमत ­प से िनधा�िरत बैकअप है? 

• �ा ये बकैअप आपके नेटवक�  से हटे �ए ह
, या तो �ाउड �ोरेज िस�म या एयर-
गै�ड यएूसवी/हाड� ड�ाइव के मा म से?

2. �ा आपके संगठन के नेटवक�  से कोई भी गैर अिनवाय� उपकरण जड़ुा �आ है? 

• �ा उ�� अ� नेटवक�  म� �ानातंिरत िकया जा सकता ह ैिजनम� संवेदनशील डेटा नही ं
रखा गया ह
? 

3. �ा आपका संगठन िफरौती देने से जुड़े िविनयामक और काननूी जोिखमो ंको 
समझता है?

• इस पर कानूनी माग�दश�न एक देश से दूसरे देश म� िभ� होता है और अ�र अपडेट 
िकया जाता ह।ै

4. �ा आपका संगठन िनयिमत ¡प से अपने सॉ£वेयर और िस�म को अपडेट करता है? 
�ा अपडेटस्�चािलत ह�?

5. �ा आपके संगठन के पास एक योजना है िक र�समवेयर के हमले और ब�म�ूय डेटा के 
नकुसान से कैसे िनपट�?

6. �ा आपके संगठन की साइबर बीमा पॉिलसी ह?ै यिद ह,ै तो यह योजना र
समवेयर हमलो ं
को कैसे कवर करती ह?ै

• कुछ योजनाएं §¨ ¡प से िफरौती के भुगतान पर रोक लगाती ह
, जबिक अ� इस 
तरह के भुगतान को नीित के िह© ेके ¡प म� शािमल करती ह
।

र�समवेयर: रोकथाम और सुर�ा

साइबर सुर�ा �मता िनमा�ण  टूल बॉ�स

वा�तिवक समय की सुर�ा  
र�समवेयर एक उभरता �आ खतरा है �ोिंक दभुा�वनापूण� ढंग से काय� करने वालो ंने मैलवेयर से कं�टूर 
िस¡म को बंधक बना कर मोनेटाइज़ करने का तरीका ढंूढ िलया है और उनकी िरहाई के िलए िफरौती 
का भगुतान करने की मागं करते ह�। अ§ मैलवेयर के िवपरीत, िज©ह� अªर �भावी ढंग से काम करने 
के िलए लंबे समय तक िछपा रहना पड़ता है, र�समवेयर को ®ीयर-िफ़िशगं, गड़बड़ वेबसाइटो ंऔर कर± 
डाउनलोड के मा²म से ज³ी िन´ािदत करने के िलए बनाया जाता है। िव¶ीय सं·ान िवशेष ­प से 
र�समवेयर के �भाव की चपेट म� आने के खतरे म� रहते ह�, �ोिंक इससे धन को ज³ी और कुशलता से 
·ानातंिरत करने की �मता को खतरा हो सकता है और �ोिंक उ¹� लाभदायक लº माना जाता है। 
हालािंक, बदमाश लोग कभी-कभी अपने वादे तोड़ते ह�: िफरौती का भगुतान करने के बाद भी, कुछ 
हमलावर मैलवेयर नही ंहटाते ह� या गोपनीय डेटा को नही ंछोड़ते ह�।

• ऐसी एंटी-मैलवेयर सुर«ा ¬णािलयो ंम� िनवेश कर� जो वा¯िवक समय म� नए खतरे की खुिफया 
जानकारी के अनुकूल ह
।

• नेटवक�  से जुड़े सभी उपकरणो ंकी सुर«ा का मू°ाकंन कर� िजसम� संवेदनशील या आव±क जानकारी 
रहती ह।ै सभी सभी गैर-अिनवाय� ¬णािलयो ंको एक अलग नेटवक�  म� कने² कर�।

• अपने काय�«³े म� एलओटी या “¶ाट� िडवाइसेस” को लात ेसमय िवशेष ¡प से सावधान रह�, 
�ोिंक इन ¬णािलयो ंम� अ�र कमजोर या गैर-मौजदू सुर«ा ¬णािलया ँहोती ह
 और इ�� 
आव±क ¬णािलयो ंतक प�ँच िबदंओु ंके ¡प म� लि«त िकया जा सकता है। 

• िरपोट वक�  सेटअप की सुर«ा पर िवचार कर�। सुिनि½त कर� िक सुर«ा उपकरण सभी वेब 
ट�ैिफ़क की िनगरानी के िलए ऑफ-नेटवक�  काम करत ेह
। 

• िफ़िशगं हमलो ंऔर शिÁशाली पासवड� सुर«ा की आव±कता पर कम�चारी की िश«ा को बढ़ावा द�।

• यिद संभव हो तो अपने संगठन म� कई कारको ंवाले ¬माणीकरण को लागू करने पर िवचार कर�। 

• सभी िस�म और सॉ£वेयर को िनयिमत ¡प से अपडेट रख�।  यिद संभव हो तो Ãचािलत अपडेट की 
अनुमित के िलए सेिटंÄ बदल�।  

• इस बात के िलए घटना की ¬ितिÆया और संकट ¬बंधन योजना िवकिसत कर� िक र
समवेयर हमले और 
मू°वान डेटा के नुकसान से कैसे िनपट�।

• र
समवेयर हमले की ि�ित म� एक बाहरी संचार योजना तयैार कर�।

डेटा बैकअप  
• सुरि«त, िनयिमत ¡प से अपडेटेड बकैअप िस�म म� िनवेश कर� जो आपके डेटा को सुरि«त रखे।

• यिद यएूसपी या हाड� ड�ाइव का उपयोग करत ेह
, तो बकैअप समाÈ होने के बाद नेटवक�  वाले 
कंÉटूर से इन उपकरणो ंको भौितक ¡प से िनकाल द�।

• यिद �ाउड �ोरेज का उपयोग कर रहे ह
, तो सव�र को उÊ-¯र के एिËÆÌशन और कई 
कारको ंवाले ¬माणीकरण से लैस कर�।

• सबसे खराब मामले म� आपदा से उबरने के िलए सामा� बही-खाता की केवल एक रीड-ओनली 
¬ितिलिप बनाएं।

• ऐसी ¬णािलया ँिवकिसत कर� जो Ãचािलत डेटा िरकवरी और सुधार करती ह
। 

• महÍपूण� डेटा और Îावसाियक सेवाओ ंको पुन¬ा�È करने म� िकतना समय लगेगा, इसका आकलन 
करने के िलए पिरÐ± बना एं।

िनयामक वातावरण  
• अपने संचालन वातावरण म� र
समवेयर के िलए उपयÑुत िविनयामक और कानूनी माग�दश�न का मू°ाकंन 

कर�।

• देश-िविश¨ माग�दश�न पर िवचार कर�। बदलत ेमाग�दश�न के आविधक मू°ाकंन के िलए एक 
योजना बनाएं।

• िवÒीय-«³े के िविश¨ माग�दश�न पर िवचार कर�।

• अतंररा �̈ीय कानूनी और िनयामक आव±कताओ ंपर िवचार कर�।

• िफरौती देने से जड़ेु जोिखमो ंका आकलन कर�। कुछ मामलो ंम�, िफरौती का भुगतान करने से ¬ितरोधी 
सिÆयक के िखलाफ मौजदूा ¬ितबंधो ंका उÔंघन हो सकता है।  

• �ानीय कानून ¬वत�न के साथ संपक�  कर�। हमले की ि�ित म� Íिरत सूचना साझा करने के िलए संपक�  
बनाएं।

• र
समवेयर के िलए साइबर बीमा पॉिलिसयो ंके लाभो ंऔर किमयो ंका आकलन कर�। 


