CIBERSEGURANCA PARA ORGANIZACOES MAIS PEQUENAS

LISTA DE VERIFICACAO DA ADMINISTRACAO:
LIDERANCA DE CIBERSEGURANCA

PRINCiPIOS BASICOS DA GOVERNACAO DO RISCO CIBERNETICO

O

Como um grupo, avaliamos periodicamente se o Conselho
pode responder afirmativamente as seguintes questées:

* A sua organizacdo cumpriu os requisitos estatutarios
e regulamentares relevantes, por exemplo, RGPD
(Regulamento Geral sobre Protecdo de Dados)?

* A sua organizacdo quantificou as suas exposicoes
cibernéticas e testou a sua resiliéncia financeira?

= A sua organizacdo tem um plano de melhoria para garantir
que as exposicdes estdo dentro da sua apeténcia pelo
risco acordada?

* O Conselho discute regularmente informacdes concisas,
claras e exequiveis relativamente a ciber-resiliéncia da
organizacao fornecidas pela direcao?

SUPERVISAO

O

Certifique-se de que o conselho esta ciente do seu papel
como o responsavel maximo no que se refere ao risco
cibernético e ciber-resiliéncia da sua organizacéao.

Delegue a supervisdo a uma comissao especifica do
conselho, se considerado necessario.

Designe um responsavel da empresa, normalmente
designado como CISO (Chief information security officer,
[Diretor Executivo de Seguranca da Informacao]), para ser
responsavel por reportar a capacidade da sua organizacao
de gerir a ciber-resiliéncia e o progresso na implementacao
dos objetivos da ciber-resiliéncia.

Certificar-se de que este responsavel tem acesso regular
ao Conselho, autoridade suficiente, dominio do assunto,
experiéncia e recursos para cumprir estes deveres.

Definir anualmente a tolerancia ao risco da sua
organizacédo, garantindo a consisténcia com a sua
estratégia empresarial e apeténcia pelo risco.

* A sua organizacdo tem planos de resposta a incidentes
que tenham sido recentemente tratados a titulo de ensaio,
incluindo ao nivel do Conselho?

* As funcdes dos responsaveis principais pela gestdo do
risco cibernético sdo claras e estdo em concordancia com
as trés linhas de defesa?

= Ja obteve validacdo e garantia independentes da postura
de risco cibernético da sua organizacao, por exemplo,
por meio de teste, certificacdo ou seguro?

Se nao conseguir responder afirmativamente a uma ou
mais das questoes anteriores, trabalhe com o seu CEO,
CISO, pessoal da organizacao relevante e/ou recursos
externos para corrigir o problema.

Certificar-se de que é realizada anualmente uma revisao
de ciber-resiliéncia independente e formal da sua
organizacao.

Integre a ciber-resiliéncia e a avaliacdo de riscos na
estratégia global de negécio da sua organizacao, gestao
de risco, orcamentacao e alocacao de recursos.

Analisar regularmente os riscos de terceiros.

Supervisione a criacdo, implementacao, teste e melhoria
continua dos planos de ciber-resiliéncia, assegurando
conformidade em toda a sua organizacao e que o seu
CISO ou outro responsavel reporta regularmente os
mesmos a administracao.

Rever periodicamente o seu desempenho relativamente
ao acima e considerar aconselhamento independente
para melhoria continua.



MANTER-SE INFORMADO

O

Certifique-se de que todos os individuos que
participam no Conselho tém competéncias e
conhecimentos adequados e atualizados para
compreender e gerir os riscos colocados por ameacas
cibernéticas.

Solicite aconselhamento regular a direcdo sobre a
exposicdo ao risco atual e futura da sua organizacao,
requisitos regulamentares relevantes e referéncias da
industria e da sociedade quanto a apeténcia pelo risco.
Planeie envolver-se em:

= Briefings regulares sobre deveres criados por novos
regulamentos e legislacao,

* Planeamento conjunto da comissao executiva e do conselho
executivo e visitas aos colegas e lideres da melhor pratica
em ciberseguranca,

= Briefings de seguranca sobre o ambiente de ameacas, e

= Trocas ao nivel ao nivel do Conselho no que se refere a
governanca e comunicacao.

DEFINIRO TOM

O

Certifique-se de que o pessoal a todos os niveis
reconhece que cada um tem responsabilidades
importantes para garantir a ciber-resiliéncia da sua
organizacao.

Supervisione o papel da direcdo na promocao e
manutencao da cultura de risco da sua organizacao.
Avalie regularmente a eficacia da cultura de risco da
sua organizacao, considerando o impacto da cultura
na seguranca e solidez e proceder a alteracées quando
necessario.
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Responsabilize a direcdo por comunicar uma avaliacao
quantificada e compreensivel dos riscos cibernéticos,
ameacas e eventos como um elemento de ordem

de trabalhos permanente durante as reuniGes do
Conselho.

Comunique regularmente com a gestao e outro pessoal
relevante sobre desenvolvimentos relacionados

com desafios sistémicos continuos, tais como
vulnerabilidades da cadeia de abastecimento,
dependéncias comuns e lacunas na partilha da
informacao.

Torne claro que espera que todo o pessoal atue
com integridade e que remeta rapidamente a ndo
conformidade observada dentro ou fora da sua
organizacao.
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