REFORCO DA CAPACIDADE DE CIBERSEGURANCA CAIXA DE FERRAMENTAS

GUIA DO NIVEL CISO: PROTEGER LIGACOES A TERCEIROS

IDENTIFICACAO DE RISCO ATRAVES DE TERCEIROS

* Crie e mantenha uma lista atualizada de todas as relacées com
fornecedores e os ativos e dados expostos em cada uma.

* Reveja os dados a que cada fornecedor ou terceiro tem acesso.
Certifique-se de que este nivel de acesso adere ao principio de
“privilégios minimos".

* Classifique o seu fornecedor e as relacées com terceiros (baixo,
médio, alto) com base no impacto que uma violacéo dos seus
sistemas teria na sua organizacdo.

= Comecando pelos fornecedores de maior risco, avalie as
capacidades de ciberseguranca de cada fornecedor. O
cumprimento das normas relevantes é um bom ponto de partida.
Desenvolver um plano para avaliacdo de seguranca regular.
Pode querer ocasionalmente realizar avaliacdes no local de
fornecedores com o maior risco e/ou maior acesso aos dados
do cliente.

GESTAO DE SEGURANCA DE TERCEIROS

* Realizar diligéncia devida rigorosa. Estabeleca expetativas de
ciberseguranca nos pedidos da sua organizacdo para propostas,
contratos, continuidade do negdcio, resposta a incidentes
e acordos de nivel de servico com fornecedores. Acordar
responsabilidades e obrigacées em caso de acidente cibernético.

= Inquirir sobre as praticas de ciberseguranca de outros
terceiros, tais como organizacdes financeiras com as quais
realiza transacdes ou partilha dados. Quaisquer requisitos
de ciberseguranca aos quais a sua organizacdo devem
aderir deve também ser seguidos pelos seus fornecedores e
quaisquer outras organizacées com as quais partilhe dados
ou exponha ativos.

* Utilize medidas estabelecidas e acordadas para monitorizar
a conformidade dos seus fornecedores com os padrdes de
ciberseguranca.

PARTILHAR INFORMACOES

* Certifique-se de que tem canais de comunicacéo claros e pontos
de contacto para comunicar sobre questdes de seguranca com os
fornecedores e contrapartes da sua organizacéo.

* Envolva-se na partilha atempada de informacées de
ciberseguranca fiaveis e acionadveis com partes interessadas
internas e externas (incluindo entidades e autoridades publicas
dentro e fora do setor financeiro).
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= Consulte os seus fornecedores que lidam com dados sensiveis para ver
se oferecem autenticacdo de dois fatores, encriptacdo ou outras medidas
de seguranca para quaisquer contas que tenha com os mesmos.

= Certifique-se de que todo o software e hardware de terceiros que
instalar tém um aperto de seguranca para que os processos de
arranque sejam protegidos através de cédigos de autenticacdo e
nao serdo executados se os cédigos ndo forem reconhecidos.

= Se encontrar produtos de fornecedores que sejam falsificados
ou nao correspondam as especificacdes, trabalhe no sentido de
negociar uma resolucdo ou outra estratégia de saida.

= Avalie anualmente contratos de fornecedores e certifique-se de
que estes continuam a cumprir os requisitos de seguranca de
dados regulamentares e da direcdo. Ap6s a rescisdo do contrato,
inclua estipulacdes sobre a obtencado dos seus ativos ou dados e
verifique que os ativos ou dados sdo totalmente apagados no lado do
fornecedor e desativam o acesso aos seus sistemas ou servidores.

* Monitorize as atualizacdes relevantes sobre o que outras
organizacdes estdo a experienciar com os seus terceiros em
termos de ameacas, vulnerabilidades, incidentes e respostas para
melhorar as defesas da sua organizacdo, aumentar a percecao das
situacdes e alargar a aprendizagem. Fazer parte das organizacées
que partilham informacdes, por exemplo, o FS-ISAC, facilitara
estar atualizado.
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Como escolher fornecedores com
ciberseguranca em mente

Coloque as seguintes perguntas de potenciais fornecedores
para avaliar a sua preparacao e consciencializacéo cibernética
e, consequentemente, o impacto que teriam no perfil de risco
da sua organizacéo:

1. Que experiéncia tém? Saiba mais sobre a histéria do
fornecedor que serve os clientes. Ja serviram clientes
semelhantes a sua organizacao?

2. Documentaram a sua conformidade com os padrées de
ciberseguranca conhecidos como o Quadro NIST ou ISO
27001, ou podem fornecer um relatério SOC2?

3. Quais dos seus dados e/ou ativos terédo de aceder para
prestar os seus servicos? Estéo a solicitar algum acesso
aparentemente desnecessario?

4. Como planeiam proteger os ativos e dados da sua
organizacdo que estdo na sua posse?

5. Como gerem o seu proprio risco cibernético de terceiros?
Podem fornecer informacées sobre a sua cadeia de
abastecimento?

6. Qual é o seu plano para recuperacdo de desastres e
continuidade de negécios no caso de um incidente ter
impacto nos ativos e/ou dados da sua organizacao?

7. Como irdo manter a sua organizacdo atualizada? Qual
€ o0 seu plano para comunicar tendéncias, ameacas e
alteracdes na sua organizacdo?
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