CIBERSEGURANCA PARA ORGANIZACOES MAIS PEQUENAS

LISTA DE VERIFICACAO DE RANSOMWARE

PREPARACAO PARA ENFRENTAR O RANSOMWARE

O

A medida que desenvolve um plano de prevencao e
protecdo contra o ransomware, avalie periodicamente o
seguinte:

= A sua organizacdo tem programadas copias de seguranca
regulares?

* Quaisquer dispositivos ndo essenciais estdo ligados a rede
da sua organizacao?

= A sua organizacdo compreende os riscos regulamentares e
juridicos envolvidos no pagamento de um resgate?

PROTECAO EM TEMPO REAL

O

Invista em sistemas de protecdo anti-malware, que
se adaptem as informacdes sobre novas ameacas em
tempo real.

Avalie a seguranca de todos os dispositivos ligados
a redes que contenham informacdes sensiveis ou
essenciais.

O Ligue todos os sistemas ndo essenciais a uma rede separada.

O Considere a seguranca de estacdes de trabalho remotas.
Garante que as ferramentas de seguranca trabalham fora
da rede para monitorizar todo o trafego Web.

Promova a formacao dos funcionarios em matéria de
ataques de phishing e a necessidade de ter protecdes de
palavras-passe fortes.

COPIAS DE SEGURANCA DE DADOS

O

Invista em sistemas de cépia de seguranca seguros
e atualizados regularmente, que mantenham os seus
dados protegidos.

O Se usar USB ou discos rigidos, desligue fisicamente estes
dipositivos dos computadores ligados a rede apds a
conclusao das cépias de seguranca.

O Se utilizar armazenamento na cloud, equipe os servidores
com encriptacéo de alto nivel e autenticacdo multifator.

* A sua organizacdo atualiza regularmente os seus sistemas
de software? Estas atualizacdes sdo automatizadas?

* A sua organizacdo tem um plano para lidar com um ataque
de ransomware e perda de dados?

* O seu sistema tem uma apdlice de seguro contra riscos
cibernéticos? Em caso afirmativo, como é que esse plano
cobre os ataques de ransomware?

Considere implementar a autenticacdao multifator em
toda a sua organizacao, caso tal seja viavel.

Mantenha todo o software e todos os sistemas
atualizados regularmente.

O Altere as definicdes para permitir atualizacGes
automaticas, se possivel.

Desenvolva um plano de resposta a incidentes e gestado
de crises para saber como lidar com um ataque de
ransomware e a perda de dados valiosos.

O Prepare um plano de comunicacdo externa em caso de um
ataque de ransomware.

Crie uma cépia de apenas leitura do razio geral, para
efeitos de recuperacao pds-catastrofe no pior dos casos.

Desenvolva sistemas que realizem a recuperacéo e
reparacado automaticas de dados.

Desenvolva cenarios para avaliar quando tempo
levara para recuperar dados e servicos empresariais
essenciais.



AMBIENTE REGULAMENTAR

[0 Avalie as orientacdes regulamentares e juridicas O Auvalie os riscos envolvidos no pagamento de um resgate.
relevantes em matéria de ransomware no seu ambiente
operativo. O Articulacdo com as autoridades locais de aplicacdo da lei.
O Considere as orientacées especificas do pais O Desenvolva ligacbes para a partilha rapida de informacéo

em caso de um ataque.
O Considere as orientacées especificas para o setor

financeiro O Avalie as vantagens e desvantagens das apdlices de
seguro contra riscos cibernéticos, nomeadamente
O Considere os requisitos juridicos e regulamentares de ransomware.
ambito internacional.
O Desenvolva um plano para a avaliacdo periddica de
orientacdes em mudanca.
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