REFORCO DA CAPACIDADE DE CIBERSEGURANCA CAIXA DE FERRAMENTAS

RANSOMWARE: PREVENCAO E PROTECAO

PROTECAO EM TEMPO REAL

O ransomware é uma ameaca crescente, uma vez que os malfeitores
encontraram a forma de rentabilizar o malware, ao paralisar sistemas
informaticos e exigir o pagamento de um resgate para a sua libertacéo.
Ao contrario de outro malware, que frequentemente tem de ficar
oculto durante longos periodos para funcionar eficazmente, o
ransomware é criado com vista a execucéo rapida, através de “spear-
phishing"”, websites comprometidos e transferéncias falseadas. As
instituicdes financeiras séo particularmente vulneraveis ao impacto do
ransomware, porque este pode ameacar a capacidade de mover fundos
de forma rapida e eficiente, e porque sdo considerados alvos lucrativos.
No entanto, por vezes os malfeitores ndo cumprem as suas promessas:
mesmo apds o pagamento de um resgate, alguns piratas informaticos
ndo removem o malware ou nao libertam dados confidenciais.

* Invista em sistemas de protecdo anti-malware, que se adaptem as
informacdes sobre novas ameacas em tempo real.

* Avalie a seguranca de todos os dispositivos ligados a redes que
contenham informacdes sensiveis ou essenciais. Ligue todos os
sistemas ndo essenciais a uma rede separada.

* Tenha especial cuidado ao trazer loT ou “dispositivos
inteligentes” para os espacos de trabalho, uma vez que estes
sistemas tém frequentemente sistemas de seguranca mais
débeis ou inexistentes e podem ser visados como pontos de
acesso a sistemas essenciais.

* Considere a seguranca de estacdes de trabalho remotas.
Garante que as ferramentas de seguranca trabalham fora da
rede para monitorizar todo o trafego Web.

* Promova a formacéo dos funcionarios em matéria de ataques de
phishing e a necessidade de ter protecdes de palavras-passe fortes.

= Considere implementar a autenticacdo multifator em toda a sua
organizacdo, caso tal seja viavel.

* Mantenha todo o software e todos os sistemas atualizados
regularmente. Altere as definicdes para permitir atualizacées
automaticas, se possivel.

= Desenvolva um plano de resposta a incidentes e gestao de crises
para saber como lidar com um ataque de ransomware e a perda
de dados valiosos.

= Prepare um plano de comunicacdo externa em caso de um ataque
de ransomware.
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* Invista em sistemas de cépia de seguranca seguros e atualizados
regularmente, que mantenham os seus dados protegidos.

= Se usar USB ou discos rigidos, desligue fisicamente estes
dipositivos dos computadores ligados a rede apés a
conclusdo das copias de seguranca.

= Se utilizar armazenamento na cloud, equipe o servidor com
encriptacdo de alto nivel e autenticacdo multifator.

= Crie uma cépia de apenas leitura do razéo geral, para efeitos de
recuperacéo pos-catastrofe no pior dos casos.
* Desenvolva sistemas que realizem a recuperacéo e
reparacdo automaticas de dados.

= Desenvolva cenarios para avaliar quando tempo levara para
recuperar dados e servicos empresariais essenciais.

AMBIENTE REGULAMENTAR

= Auvalie as orientacdes regulamentares e juridicas relevantes em
matéria de ransomware no seu ambiente operativo.

= Considere as orientacdes especificas do pais. Desenvolva
um plano para a avaliacéo periddica de orientacdes em
mudanca.

= Considere as orientacées especificas para o setor financeiro.
= Considere os requisitos juridicos e regulamentares de
ambito internacional.

= Auvalie os riscos envolvidos no pagamento de um resgate. Em
alguns casos, o pagamento de um resgate pode violar os regimes
de sancdes vigentes contra agentes hostis.

= Articulacéo com as autoridades locais de aplicacéo da lei.
Desenvolva ligacbes para a partilha réapida de informacédo em caso
de um ataque.

= Auvalie as vantagens e desvantagens das apdlices de seguro contra
riscos cibernéticos, nomeadamente ransomware.
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Avaliar a preparaciao da sua organizacao
para lidar com ransomware

Considere as seguintes questdes ao desenvolver um plano de
prevencdo e protecdo contra o ransomware.

1. A sua organizacdo tem programadas cépias de seguranca
regulares?

* Estas cdpias de seguranca estdo desligadas da sua rede,
através de sistemas de armazenamento na cloud ou de
USB/discos rigidos isolados (“air-gapped”)?

2. Quaisquer dispositivos ndo essenciais estdo ligados a rede
da sua organizacao?

= Podem ser movidas para outras redes que ndo contém
dados sensiveis?

3. A sua organizacdo compreende os riscos regulamentares e
juridicos envolvidos no pagamento de um resgate?

* As orientacdes juridicas sobre esta matéria variam de pais
para pais e sdo atualizadas frequentemente.

4. A sua organizacdo atualiza regularmente o seu software e os
seus sistemas? As atualizacdes sdo automatizadas?

5. A sua organizacdo tem um plano para lidar com um ataque
de ransomware e a perda de dados valiosos?

6. A sua organizacdo tem uma apélice de seguro contra riscos
cibernéticos? Em caso afirmativo, como € que esse plano
cobre os ataques de ransomware?

= Alguns planos proibem explicitamente o pagamento de
resgates, enquanto outros abrangem tais pagamentos
como parte da politica.
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